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Abstrakt 
Tato diplomová práce analyzuje bezpečnostní situaci softwarové firmy. Obsahuje 
teoretické poznatky, které jsou pro zavedení systému bezpečnosti informací nezbytné, 
a ukazuje způsob jejich aplikace. Na základě analýzy bezpečnostních rizik dané firmy 
navrhuje opatření, která jsou pro firmu v současné době pro zajištění požadované 
informační bezpečnosti nezbytná. Celá práce je zpracována na základě normy ČSN 
ISO/IEC 27001:2006. 
 
 
 
 
Abstract 
This master’s (diploma) thesis analyzes security situation of the software company. It 
contains theoretical information which is necessary for the installation of the 
information security system. It also demonstrates the method of its application. On the 
basis of the security risks analysis it suggests arrangements which are currently 
necessary for the required information security in the company. The whole thesis is 
covered on the basis of the ČSN ISO/IEC 27001:2006 norm. 
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Úvod 
Informační technologie a výpočetní technika nemá z pohledu vývoje lidstva 
dlouhodobou historii. Začátky počítačů se datují do počátku 40. let 20. století. Od té 
doby se většina technologií spojená právě s počítači zdokonalila tak velkým způsobem, 
že v době počátků těchto technik neměl nikdo představu, co se bude v tomto odvětví dít 
nyní nebo jaké problémy budou lidé používající tyto technologie řešit. To se týká 
i problému bezpečnosti. Ať už se díváme na bezpečnost z jakéhokoliv pohledu, většinou 
zjistíme, že v každém tomto pohledu bychom mohli něco změnit. Ať už sami na sobě, 
na své firmě nebo působením na své okolí. 
V odvětví výpočetní techniky se nejčastěji setkáváme s bezpečností informací, 
zejména proto, že právě počítače byly vytvořeny za účelem získávání, uchovávání 
a zpracování dat, u kterých byly ruční metody zpracování neefektivní. V současné době 
se naprostá většina informací, které si můžeme představit, uchovává v podobě dat 
v počítačích nebo v datových úložištích. Všechny výrobky, se kterými se setkáváme, 
všechny služby, které využíváme, veškerá činnost lidí v moderním světě je založena na 
informačních technologiích. 
Právě tento fakt, že na této technice jsou existenčně závislé v podstatě všechny 
firmy, lidé i stát, je důsledkem toho, že v oblasti IT se stále více potýkáme s únikem 
informací neoprávněným osobám. Situace, kdy uniknou firemní data mimo společnost, 
může mít katastrofální následky. Nejen, že díky zveřejnění jistých informací může firma 
ztratit své dobré jméno, ale použití správných informací na správných místech může 
společnost během krátké doby zcela zlikvidovat. 
V dnešní době konkurenčních bojů a stále větší touze po majetku jsou lidé 
schopni udělat všechno, co by mohlo pomoci jejich obohacení. Získání cenných 
konkurenčních dat je pro ostatní firmy tak lákavé, že často překračují pro jejich získání 
hranice zákona. Nemůžeme již jen nevinně přihlížet situaci, kdy nemáme přehled o tom, 
jak se s našimi daty zachází. Je zapotřebí důsledně a neustále dodržovat a kontrolovat 
navržené procesy, které povedou k tomu, že náš podnik bude mít vysokou úroveň 
informační bezpečnosti. Vedení podniku pak nezaskočí přírodní katastrofy, lidská 
selhání nebo jejich úmysly zacházet s informacemi špatným způsobem. 
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1 Vymezení problému a cíl práce 
Informační bezpečnost je neustále běžící proces. Nelze říct, že vyřešením jednoho 
bezpečnostního incidentu jsme odvrátili hrozbu dalšího. Informace jsou jedním se 
základních aktiv, které podnik má a musí si je chránit. Ochrana těchto dat však není 
vůbec jednoduchá. Právě vzhledem k mnoha možnostem, jak se na bezpečnost 
informací dívat, existuje velké množství opatření, které bychom měli dodržovat. Nutno 
říct, že mnoho firem tyto opatření nedodržuje, čímž se vystavují riziku, které si možná 
ani neuvědomují. 
Cílem této práce je analyzovat bezpečnostní situaci v podniku SUNCORE s.r.o. 
(dále jen SUNCORE) a navrhnout opatření, která povedou ke zlepšení informační 
bezpečnosti v této firmě. Jako cíl by se také dalo označit zahájení procesu řízené změny. 
V souvislosti s tím je zapotřebí přihlédnout k současným zákonům a normám, které se 
problematice bezpečnosti věnují. Analýza, v jejíchž výsledcích se odrazí problémy 
a nedostatky, však nemůže zůstat bez následných opatření. Právě potřebná opatření 
k zajištění požadované bezpečnosti jsou to podstatné, co by měla firma SUNCORE 
z této práce aktivně použít a zavést do svých podnikových procesů. 
Tato práce nemá za cíl posuzovat a navrhovat patřičné změny ve všech oblastech 
informační bezpečnosti. Bude se zabývat zejména těmi opatřeními, která jsou pro danou 
společnost nutná k zajištění bezprostřední ochrany svých dat. Stanovení a dodržování 
bezpečnostní politiky je finančně značně náročné. Všechny analýzy a návrhy řešení tak 
budou přihlížet i k ekonomické situaci, v níž se firma v dnešní době nachází. 
1.1 Metody zkoumání a sběru dat 
Pro zjištění požadovaných informací o firmě a jejích procesech bylo využito 
několika metod. Z oblasti empirických metod se jednalo zejména o přímé i nepřímé 
pozorování a měření potřebných událostí a dat. Dále následovaly logické metody, kde 
jsem metodou analýzy problémů došel k jejich příčinám. 
Sběr dat od pracovníků ve firmě také probíhal pomocí dotazníku, který je uveden 
v příloze B této práce. Od vedení společnosti jsem některé informace získal během 
strukturovaného rozhovoru vedeného osobně i pomocí elektronické pošty. 
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2 Profil společnosti 
2.1 Historie firmy 
Společnost SUNCORE vznikla v roce 1990 jako reakce na otevření 
podnikatelského sektoru veřejnosti a umožnění jednoduše založit vlastní firmu. Původní 
majitelé společnosti byli 4 vysokoškolští studenti Elektrotechnické fakulty Západočeské 
univerzity v Plzni. Ti správně pochopili, že trh v oblasti informačních technologií se 
neustále rozrůstá a poptávka po službách s tím spojených bude neustále vzrůstat. Byla 
tedy založena firma, která se měla specializovat jednak na prodej osobních počítačů 
domácnostem, jednak měla figurovat jako dodavatel výpočetní techniky a příslušenství 
do dalších firem. Firma poměrně úspěšně začala fungovat a v tomto uskupení zůstala 
následující dva roky. 
V roce 1992 došlo k personálním změnám, kdy dva pracovníci dali přednost 
podnikání v jiném sektoru. Společnost měla v té době již značné množství stálých 
zákazníků, zejména firem, kterým dodávala příslušenství v oblasti IT a poskytovala 
servis počítačů. Narůstající poptávka po těchto službách přiměla SUNCORE ke zvýšení 
pracovníků z řad talentovaných studentů plzeňské univerzity. 
Zvýšená poptávka však tlačila na rozvoj více firem s podobným zaměřením. 
V roce 1996 tak firma SUNCORE začínala významněji pociťovat, že není na trhu sama 
a je potřeba se více zaměřit na přesvědčení zákazníka o volbě právě jejich firmy. Tyto 
aktivity a různé marketingové akce měly svůj účinek až do doby okolo roku 2000, kdy 
již bylo potřeba rázněji zakročit. Tento zákrok se týkal v restrukturalizaci předmětu 
podnikání a nabídce více služeb, kterými by firma mohla konkurovat ostatním. 
SUNCORE tak začala kromě dodávky IT produktů nabízet komplexní řešení síťové 
infrastruktury podniku a vytváření různého softwaru na zakázku. 
Tento druh produktů a služeb nabízí firma dosud. V oblasti programů se však 
celým svým jedním oddělením zaměřila na zpracování účetnictví ostatních firem na 
vlastním vytvořeném softwaru. Účetní a ekonomické systémy jsou dnes hlavním 
prvkem, na který klade společnost důraz. 
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2.2 Předmět a rozsah podnikání 
Jak již bylo uvedeno, v současné době se firma SUNCORE věnuje převážně 
zpracování účetnictví ostatních firem. Firma však získala řadu zkušeností i s jinými 
odvětvími IT, například s prodejem a servisem počítačů v menších firmách. Tyto služby 
také dále poskytuje, aby rozložila své podnikání do více sfér. 
Společnost SUNCORE v současné době poskytuje následující produkty a služby: 
 prodej počítačových sestav a ostatního hardwaru 
 servis počítačů jednotlivcům i na základě outsourcingových smluv 
 řešení síťově infrastruktury podniku 
 vývoj software za zakázku 
 prodej vlastního účetního systému 
 vedení účetnictví dalším společnostem, organizacím a podnikatelským 
subjektům 
Firma nyní poskytuje stálý IT servis desítkám menších společností, u mnoha 
zajišťuje dodávky spotřebního materiálu. SUNCORE prodala zvláště v dřívější době 
mnoho svých programů na vedení účetnictví, k nimž poskytuje technickou podporu. 
Dále sama vede účetnictví dalším firmám, které si ji pro tyto služby najímají. 
Sídlo firmy je ve vlastním objektu v Českých Budějovicích, který vzhledem ke 
své rozloze disponuje i dvěma byty ve vyšších patrech. Společnosti tak přísluší 
i pronájem a údržba těchto prostor. 
2.3 Organizační struktura 
Původní struktura firmy z dob jejího založení, kdy se o ni dělili podobným dílem 
4 její zakladatelé, se během svého vývoje několikrát změnila. Firma tak vždy reagovala 
na změnu poptávky a rozšiřování svého portfolia služeb. Současný stav je takový, že 
SUNCORE má ředitele, který je jediný z původních zakladatelů firmy. Uvnitř firmy je 
vytvořeno několik oddělení, které přímo podléhají řediteli a soustřeďují se na danou 
část nabídky firmy. Najdeme zde účetní, vývojové, servisní a obchodní oddělení. Dále 
firma zaměstnává několik pracovníků, kteří pracují jako konzultanti v oblasti prodeje 
služeb. 
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Ředitel společnosti reprezentuje firmu jako celek, vyjednává s možnými 
zákazníky a uzavírá smlouvy o dodávkách služeb. Dále figuruje v pozici personalisty, 
vyhledává požadované zaměstnance, vede pohovory a plní ve firmě roli manažera. 
Aktivně se zapojuje do debat a řešení problémů ve firmě, organizuje firemní porady 
a řídí všechna oddělení, aby byla co nejvíce efektivní. 
Správce informačních a komunikačních technologií zajišťuje ve firmě 
technické zázemí pro její bezproblémový provoz. Má na starosti síťovou infrastrukturu, 
sdílení dat, provoz serveru, přístupová oprávnění a podobně. Vzhledem k jeho postavení 
a úkolům bude tato práce určena především jemu a bude právě na tomto zaměstnanci, 
aby společně s ředitelem společnosti podstoupili potřebná opatření k zajištění 
požadované informační bezpečnosti. 
Účetní oddělení je složené z účetních, které mají na starosti vedení účetnictví jak 
firmy SUNCORE, tak i všech ostatních firem, kterým tyto služby společnost poskytuje. 
Úzce spolupracuje s vývojovým oddělením, které udržuje aktuální verzi vlastního 
účetního softwaru. 
Vývojové oddělení je zaměřeno především na vývoj aplikací na zakázku. Je 
složeno převážně z mladých lidí a čerstvých absolventů vysokých škol, kteří jsou 
dostatečně kreativní a schopní vyvinout programy pro různé použití a dále zajišťují 
jejich aktualizace a případnou podporu. 
ředitel společnosti 
účetní oddělení vývojové oddělení servisní oddělení obchodní oddělení 
správce ICT 
Obrázek 2.1 Organizační struktura podniku 
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Servisní oddělení kombinuje pracovníky určené pro servis počítačů ve smluvních 
firmách a dodávku spotřebního materiálu. Dále toto oddělení disponuje pracovníky 
technické podpory, které mají znalosti o programech vyvinutých firmou SUNCORE 
a jsou schopni podat zákazníkovi v případě potřeby požadované informace. 
Obchodní oddělení zajišťuje marketingové akce firmy, reklamu a získávání 
nových zákazníků. IT konzultanti jsou vyškoleni pro práci a komunikaci se zákazníky, 
kterým nabízejí služby firmy. Jedná se o lidi, se kterými přijde zákazník do styku jako 
s prvními, upřesní jim své požadavky a oni se zákazníkem domluví podmínky 
spolupráce. 
2.4 Ekonomická situace 
V počátcích založení společnosti počínaje rokem 1990 firma úspěšně umořovala 
svůj dluh, který měla vůči bance v souvislosti s bankovním úvěrem. Následně díky stále 
větší poptávce po informačních technologiích rostla její síla a zlepšovala se i celková 
ekonomická situace firmy. Graf 2.1 zachycuje vývoj hospodářského výsledku podniku 
po zdanění od roku 2000 do současnosti. Právě v roce 2000 po restrukturalizaci podniku 
a zvýšení počtu nabízených služeb situace podniku značně rostla. V roce 2004 nastal ve 
výsledcích hospodaření zlom, který odráží jednak pokles dodaných služeb, tak i změnu 
sídla společnosti a investice v oblasti nemovitostí. 
 
Graf 2.1 Výsledek hospodaření společnosti 
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Jak je vidět z uvedeného grafu i z potvrzení vedení společnosti SUNCORE, zisk 
a s ním spojený výsledek hospodaření je značně ovlivněn schopností obchodního 
oddělení a vedení shánět nové zákazníky. Firma má uspokojivé množství stálých 
zákazníků, kteří jsou jejími dlouholetými partnery, nicméně o řadu zákazníků také 
přichází. S tím souvisí i nutnost neustálého hledání příležitostí, komu by mohla firma 
nabídnout své schopnosti a služby. 
Stále více firmu SUNCORE ovlivňuje fakt, že dnes jsou lidé zvyklí nakupovat ve 
velkých internetových IT obchodech, jejichž ceny výrobků lze již jen těžko překonat. 
Co se týká softwaru, mnoho firem upřednostňuje místo programů na zakázku krabicový 
software, na kterém jsou větší zisky spojené hlavně s údržbou a technickou podporou. 
V této souvislosti firma plánuje do budoucna věnovat větší pozornost na 
programování aplikací pro mobilní telefony, které se postupně stávají nedílnou součástí 
každého z nás. Řada firem je ochotna zaplatit velké finanční prostředky vývojářským 
firmám, které dokáží dodat intuitivní, přehlednou a bezpečnou mobilní aplikaci pro 
jejich použití. 
  
 17 
 
3 Teoretická východiska 
Pod pojmem bezpečnosti informačních technologií si většina lidí představí různé 
metody, jak lze zabezpečit informace buď ve firmě, nebo u jednotlivých uživatelů 
doma. Lidé, kteří o určité zabezpečení svých dat usilují, však často geniálně zabezpečí 
jednu část systému, ale další zůstávají lehce napadnutelné. Nebo existuje jiná situace, 
kdy administrátor systém zabezpečí pouze z jednoho hlediska, například zadáním hesla, 
ale už opomíjí zaměřit se také na fyzickou bezpečnost. 
Bezpečnostní politika proto musí být komplexní a pokrývat různé metody a směry 
zabezpečení, abychom co nejvíce potlačili rizika, která s hrozbou napadnutím dat 
souvisí. Typická situace bývá v menších podnicích, kde se objevují v zásadě dva druhy 
zabezpečení. Jde zpravidla o fyzickou bezpečnost, kdy je znemožněn přístup do 
kanceláří díky zamykání vstupních dveří. Dále jde o bezpečnost na úrovni přístupu do 
systémů, kdy je vyžadováno po uživateli přístupové heslo. Realita je bohužel taková, že 
fyzická bezpečnost velmi často plní svoji funkci, ale přístupová hesla již nikoliv. 
Často se tak stáváme svědky situací, kdy mívají uživatelé hesla přilepené na okraji 
monitoru či napsané na psacím stole. Taková bezpečnost pak postrádá svůj smysl. 
Abychom byli schopni pojmout problematiku informační bezpečnosti komplexně 
a z širšího pohledu, je zapotřebí definovat základní pojmy, které se k tomuto tématu 
váží. Dále si uvedeme metody, které se používají pro zajištění požadované bezpečnosti, 
jejich výhody i nevýhody. Stejně jako tomu bývá i v jiných oblastech každodenního 
života, i bezpečnosti informačních systémů má svá pravidla a postupy. Těmto 
pravidlům se věnuje mnoho evropských i mezinárodních norem, ale také zákony České 
republiky. Dodržováním těchto pravidel můžeme velmi významně omezit dopady 
následků, které mohou vlivem napadnutí systému firmy vzniknout. 
3.1 Hlavní pojmy z oblasti bezpečnosti IS 
V oblasti bezpečnosti IT se setkáváme s mnoha pojmy, které si mohou lidé 
vysvětlovat odlišně. Pro zavedení systémového přístup k této problematice je však 
zapotřebí, aby bylo používané názvosloví jednotné. Následuje výčet základních pojmů, 
které budou v této práci využívány a jejich stručné vysvětlení dle [1]. 
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 aktivum (asset) – Aktiva jsou všechny hmotné i nehmotné statky, vše co 
má pro uživatele IS jistou hodnotu. Za nejcennější aktiva se považují 
peníze, majetek a především data a informace, jejichž zneužití, ztráta nebo 
modifikace by organizaci nebo osobě způsobily určitou škodu. Aktiva se 
dále dělí na hmotná, k nimž patří hardware, komunikační technologie. Pak 
jsou to aktiva nehmotná, mezi něž patří software jako programy, operační 
systémy a především data. Ta jsou po ztrátě skoro nenahraditelná. 
 bezpečnost (security) – Pod pojmem bezpečnost chápeme vlastnost 
nějakého objektu anebo subjektu (informačního systému či technologie), 
která určuje stupeň, míru jeho ochrany proti možným škodám a hrozbám. 
 citlivá data (sensitive data) – Data a informace, která vyžadují ochranu, 
poněvadž vždy existuje jistá pravděpodobnost působení hrozeb. 
 hrozba (threat) – Skutečnost, událost, síla nebo osoby, jejichž působení 
(činnost) může způsobit poškození, zničení, ztrátu důvěry nebo hodnoty 
aktiva. Hrozba může ohrozit bezpečnost (např. přírodní katastrofa, hacker, 
zaměstnanec aj.) 
 ocenění rizik (risk assessment) – proces vyhodnocení hrozeb, které 
působí na informační systém, s cílem definovat úroveň rizika, kterému je 
systém vystaven. Cílem je zjištění, jsou-li bezpečnostní opatření 
dostatečná, aby snížila pravděpodobnost vzniku škody na přijatelnou 
úroveň. 
 riziko (risk) – Pravděpodobnost, s jakou bude daná hodnota aktiva 
zničena nebo poškozena působením konkrétní hrozby, která působí na 
slabou stránku této hodnoty. Je to tedy míra ohrožení konkrétního aktiva. 
 útok (attack) – Bezpečnostní incident, pod kterým rozumíme buď 
úmyslné využití zranitelného místa ke způsobení škod na aktivech IS, 
nebo neúmyslné uskutečnění akce, jejímž výsledkem je škoda na aktivech. 
 zranitelnost (vulnerability) – Nedostatek nebo slabina bezpečnostního 
systému, která může být zneužita hrozbou tak, že dojde k poškození nebo 
zničení hodnoty aktiv. Každé aktivum je zranitelné, protože jeho hodnotu 
ohrožují různé vlivy. 
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 autentizace – Proces, během kterého je prováděna identifikace určité 
osoby nebo zařízení. Jak bude identifikace provedena, záleží na 
dostupných možnostech, například uživatelským jménem a heslem nebo 
čipovou kartou. 
 autorizace – Proces, který posoudí, zda je uživatel oprávněn k provedení 
požadované činnosti. Zpravidla spočívá v kontrole oprávnění uživatele 
vůči jeho záznamům v databázi systému. 
 autenticita – Vlastnost, která zaručuje, že uživatel nebo zařízení je přesně 
to, za které se prohlašuje. Neměla by tedy existovat možnost podvrhu 
identifikačních dat. 
 důvěrnost – Stav, kdy informace přenášející se mezi systémem 
a uživatelem jsou dostupné jen těm uživatelům nebo zařízením, kteří jsou 
pro jejich použití oprávněni.  
 dostupnost – Vlastnost systému, která umožňuje uživatelům získat přístup 
k datům, která jsou pro ně určena po nezbytně nutnou dobu. 
3.1.1 Informační systém 
Informační systém lze chápat jako systém vzájemně propojených informací 
a procesů, které s těmito informacemi pracují. Přičemž pod pojmem procesy rozumíme 
funkce, které zpracovávají informace do systému vstupující a transformují je na 
informace ze systému vystupující. Zjednodušeně můžeme říct, že procesy jsou funkce 
zabezpečující sběr, přenos, uložení, zpracování a distribuci informací. [2] 
3.1.2 Obecný model bezpečnosti ICT 
Bezpečnost ICT je dlouhodobý proces, který v podstatě nikdy nekončí. Během 
existence firmy je neustále potřeba identifikovat hrozby, hledat možnosti opatření proti 
těmto hrozbám a zpracovávat postupy pro případ bezpečnostního incidentu. Zranitelná 
místa systému poskytují potenciálnímu útočníkovi často značné možnosti, jak zneužít 
aktiva firmy. Nemusí však vždy jít o úmyslný útok, je potřeba se chránit například 
i před důsledky přírodních katastrof. Následující obrázek zobrazuje nejdůležitější 
komponenty ICT firmy a vazby mezi nimi z pohledu informační bezpečnosti. 
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Obrázek 3.1 Obecný model bezpečnosti ICT [3] 
3.1.3 Informační bezpečnost 
Hlavním cílem informační bezpečnosti je zajistit takové podmínky ve firmě, kdy 
bude zajištěna zejména dostupnost, důvěrnost a integrita dat. 
Tato oblast je velmi rozsáhlá a lze se na ni dívat z několika pohledů. Celá 
problematika obsahuje oblasti jako identifikace aktiv, jejich ocenění, problematiku 
autentizace, autorizace a řízení přístupů k datům, fyzickou bezpečnost a řízení 
komunikace. Dále se zabývá identifikací a analýzou rizik a tvorbě postupů, která jednak 
tato rizika zmenšují, jednak řeší jejich dopady na celou firmu. Celkový pojem 
informační bezpečnosti je tak velmi komplexní, přičemž je zapotřebí se věnovat všem 
částem, aby byly nově zavedené procesy bezpečné a zároveň efektivní. 
V rámci řízení bezpečnosti ICT řešíme možné incidenty, které mohou v různých 
případech nastat. Jedná se o chyby softwaru a hardwaru, výpadky napětí, chyby čtení 
a zápisu dat, chyby v komunikaci jak v síťové, tak v mezilidské. Řešíme problémy 
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plynoucí z nedostatečné informovanosti a školení zaměstnanců, které neúmyslně 
znehodnocují aktiva firmy. 
Jak již bylo naznačeno, bezpečnostní incidenty můžeme rozdělit takto: 
 úmyslné lidské chování 
 neúmyslné lidské chyby 
 technologické chyby 
Vzhledem k výskytu těchto incidentů je zapotřebí ustanovit patřičná opatření, 
která zamezí nebo alespoň zmenší jejich dopad. Z časového hlediska je můžeme rozdělit 
takto: 
 preventivní opatření 
 opatření detekce a reakce 
 podpůrná opatření 
Preventivní opatření jsou důležitá hlavně z důvodu zmaření nebo oddálení hrozeb. 
Oproti tomu opatření detekce a reakce už přímo určují činnosti, které se musí dodržet 
při zjištění bezpečnostního incidentu. 
3.1.4 Komunikační bezpečnost 
Komunikace jako přenos informací je z pohledu informační bezpečnosti velmi 
problematický obor. Právě díky komunikaci vzniká naprostá většina hrozeb, které se 
mohou podniku stát osudnými. Nesmíme komunikaci chápat jen jako přenos informací 
mezi lidmi, ale také mezi člověkem a systémem nebo mezi systémy navzájem. 
Důsledná kontrola a řízení těchto komunikací je zásadní záležitostí celé bezpečnosti. 
Požadavky na zajištění důvěrnosti a autenticity přenášených dat musí být splněny 
ve všech typech médií, při přenášení datovými kabely, bezdrátovou sítí, uvnitř firmy 
i zvnějšku. 
Kontrola těchto médií bývá složitá a je nutné využívat takové prostředky, které 
jsou schopny data přenést bez možnosti odposlechu nebo modifikace. S rozvojem 
informačních technologií existují stále další a další techniky, jak tohoto stavu 
dosáhnout. Stejně tak se však rozvíjejí i metody, jak nové technologie obejít a prolomit 
tak bariéru, kterou firmy staví do cesty svým konkurentům. 
Řízení, šifrování a kontrola komunikace je tedy jedna z nejdůležitějších částí 
bezpečnostní politiky podniku. 
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3.2 Cíle informační bezpečnosti 
Informační bezpečnost se v podniku nenasazuje jen z principu nebo z důvodu, že 
ostatní firmy také takové techniky používají. Jde především o vlastní zájem každé 
společnosti ubránit se hrozbám, kterým musí jejich důvěrná data čelit. Systém 
managementu informací se uplatňuje, aby firma byla schopna zachovat důvěrnost, 
integritu a dostupnost všech svých služeb. V zásadě jde o správu důležitých aktiv 
společnosti, aby nedošlo k jejich zneužití, ale aby byla zároveň vždy připravena 
k použití. 
Cíle nasazení managementu bezpečnosti a jejich přínosy jsou v zásadě tyto: 
 zajištění systémového řízení bezpečnosti ICT 
 zjištění, ocenění a klasifikace vlastních aktiv 
 snížení rizika hrozeb neoprávněné manipulace s daty 
 snížení rizika ztráty dat v důsledku úmyslných i neúmyslných akcí 
 zajištění potřebné úrovně důvěrnosti a integrity dat 
 uplatnění řízení přístupu k jednotlivým informacím 
 splnění legislativních požadavků 
 zajištění záznamů o aktivitách uživatelů a zařízení ve firmě 
 dodržování pravidel pro zálohování a obnovu dat v případech jejich 
nežádoucí modifikace 
 zajištění nepopiratelnosti pro stanovení odpovědnosti 
3.3 Zákony a normy v oblasti bezpečnosti IS 
Začneme-li se podrobněji zabývat managementem bezpečnosti informačních 
systémů, zjistíme, že v tomto odvětví existuje velké množství norem, zákonů 
a předpisů, které je potřeba dodržovat. Některé z nich jsou pro podniky závazné, jiné 
mají pouze doporučující charakter. V oblasti bezpečnosti IS se nejčastěji setkáváme 
s normami ISO/IEC, které podle české legislativy slouží jako doporučení k prováděné 
činnosti. Je však velmi přínosné, pokud bude firma tyto normy dodržovat, a to nejen 
z hlediska případné budoucí certifikace. Nasazením a dodržováním popsaných 
standardů se firma může lépe vyhnout případným hrozbám, které jsou často těžko 
identifikovatelné, a podnik s nimi nepočítá. 
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Na tvorbě norem se podílejí nadnárodní společnosti, které sbírají potřeby 
normalizačních institucí jednotlivých zemí. Poté vydávají souhrnné normy sloužící pro 
zlepšení kompatibility a jakosti poskytovaných služeb a výrobků. Zejména se jedná 
o společnosti International Organization for Standardization (ISO)1, The Institute of 
Electrical and Electronics Engineers (IEEE)
2
 a Internation Telecommunications Union 
(ITU)
3. Dále si blíže popíšeme jednotlivé normy a zákony, které se váží k dané 
problematice. 
3.3.1 Normy ISO/IEC řady 27000 
V roce 1995 byl položen základ normotvorného procesu pro bezpečnost IS 
britskou normou BS7799, která byla rychle rozšířena do celého světa. Podle této normy 
se začaly řídit mnohé organizace, které z ní převzaly procesy potřebné pro zajištění 
důvěrnosti a dostupnosti dat. Norma řeší komplexně problematiku bezpečnosti IS, 
odhalování hrozeb, identifikování a hodnocení rizik a navrhuje potřebná opatření. Toto 
doporučení bylo v roce 2000 vydáno jako norma ISO 17799. V roce 2005 pak byla 
zahrnuta do souboru norem ISO/IEC 27000, který obsahuje množství dalších norem 
z oblasti bezpečnosti IS. [4] 
Tento soubor postupně nahrazuje původní normy BS7799. Uvedené normy jsou 
navrženy tak, aby při jejich splnění bylo možné udělit certifikaci zavedení ISMS v dané 
firmě. V našem případě však společnost SUNCORE z finančních důvodů nevyžaduje 
certifikaci, ale jen nasazení nejdůležitějších opatření proti možným hrozbám. Pokud se 
tedy bude dále mluvit o nasazení ISMS, je třeba brát v úvahu, že v tomto případě 
nemusí jít o plné pokrytí požadavků dle uvedených norem. 
Vybrané normy souboru ISO/IEC řady 27000 [5]: 
 ISO 27000:2009 – Zavádí obecné principy a slovník pojmů pro další 
normy této řady 
 ISO 27001:2005 – Informační technologie, bezpečnostní techniky 
a požadavky, podle kterých se ISMS certifikují 
 ISO 27002:2005 – Katalog opatření, zásady řízení bezpečnosti informací 
                                                 
1
 http://www.iso.org 
2
 http://www.ieee.org 
3
 http://www.itu.int 
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 ISO 27003:2010 – Průvodce implementací ISMS 
 ISO 27004:2010 – Obsahuje doporučení pro vývoj a použití metrik 
používaných pro měření ISMS 
 ISO 27005:2008 – Řízení rizik bezpečnosti informací 
 ISO 27006:2007 – Požadavky na organizace provádějící audit a certifikaci 
zavedení ISMS 
 
 
Obrázek 3.2 Základní struktura norem řady ISO 27000 [6] 
3.3.2 Norma ISO/IEC 27001:2006 
Norma ISO/IEC 27001:2006 je základním dokumentem, podle kterého je 
zpracovávána tato práce. Jedná se o definice základních oblastí, kterých se bezpečnost 
IS týká. Tato norma byla zavedena, aby poskytla základní návod na zavedení, 
provozování, monitoring a zlepšování ISMS ve firmě. Poskytuje zásadní údaje 
a požadavky, které musí být splněny při požadavku certifikace podniku na zavedení 
ISMS. 
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Použití této normy není podmíněno využitím v čistě IT firmě. Využití nalezne 
u jakékoliv firmy, která zpracovává data, používá informační systémy nebo uchovává 
citlivé údaje bez ohledu na její typ nebo velikost. Norma obsahuje 15 oblastí, z nichž 
každá se věnuje jiné problematice bezpečnosti a u každé udává několik opatření, která 
jsou důležitá pro jejich dosažení. V závislosti na typu podniku, kde se ISMS zavádí, 
nelze jednoznačně říct, jaká opatření jsou nezbytná a jaká jsou důležitá méně. Vždy je 
zapotřebí posoudit vhodnost navrhovaných opatření ve vztahu k potřebám firmy. 
Norma je považována za doporučení, čili není vždy nutné ve všech případech 
naplnit její požadavky. V případě, že bychom se však ucházeli o certifikát zavedení 
ISMS, auditor v naší společnosti pak bude splnění požadavků normy vyžadovat. 
V některých případech ani nemusí uvedené bezpečnostní kategorie stačit. V takovém 
případě si firma musí svoji bezpečnostní politiku rozšířit o další požadované oblasti. 
Norma ISO/IEC 27001:2006 pracuje s modelem PDCA (Plan-Do-Check-Act), 
který může být aplikován na všechny procesy, které jsou touto normou doporučovány. 
Obrázek 3.3 znázorňuje, jak do systému vstupují požadavky a očekávání, a pomocí 
nezbytných cyklických kroků jsou transformovány na řízenou informační bezpečnost. 
Model PDCA je nekončící proces, který se po nasazení ISMS ve firmě bude 
neustále opakovat. Bezpečnost informačních systémů není a ani nemůže být v dnešní 
době stálá, neboť se neustále objevují nové hrozby, na které je potřeba adekvátně 
reagovat. 
 
 
Obrázek 3.3 Model PDCA [7] 
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3.3.3 Norma ISO/IEC 20000 
Firma SUNCORE by se v budoucnu mohla zabývat i standardem ISO/IEC 20000. 
Tato norma se speciálně vztahuje na management IT a zaměřuje se na zlepšování 
kvality služeb. Obsahově se řídí metodikou ITIL, ze které využívá zejména části vhodné 
pro firmu podnikající v informačních technologiích. Popisuje metodiku, která se 
označuje jako ITSM (IT Service Management). Mezi klíčové prvky tohoto doporučení 
patří například sladění služeb s definovanou strategií podniku, optimalizace procesů IT 
a řízení a redukce rizik. Následování principů vyplývajících z této normy však vede 
hlavně ke zvýšení důvěryhodnosti v očích zákazníků. Samozřejmostí je možnost 
certifikace podle této normy. Tím by pro firmu mohla vzniknout konkurenční výhoda 
oproti ostatním podobným společnostem. 
3.3.4 Související zákony České republiky 
Doposud jsme se zabývali normami ISO, tedy doporučením, jak na dané věci 
pohlížet a jak je realizovat. Problematika bezpečnosti informačních systémů však 
zahrnuje také právní předpisy, které musí dodržovat každá firma, která chce ve svém 
oboru legálně existovat. Zákonů, které se na firmy vztahují, je velká řada. Níže jsou 
uvedeny ty, které jsou svoji podstatou blízké této problematice. Navrhované změny ve 
firmě SUNCORE je potřeba realizovat v souladu s těmito zákony. Metodika jejich 
dodržování je nad rámec této práce. 
Zásadní zákony týkající se bezpečnosti informačních systému jsou tyto [8]: 
 Zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých 
zákonů 
 Zákon č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní 
způsobilosti 
 Vyhláška č. 524/2005 Sb., o zajištění kryptografické ochrany utajovaných 
informací 
 Vyhláška č. 528/2005 Sb., o fyzické bezpečnosti a certifikaci technických 
prostředků 
 Zákon č. 76/1999 Sb., o zajištění kryptografické ochrany utajovaných 
skutečností 
 Zákon č. 227/2000 Sb., o elektronickém podpisu 
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Za podrobnější zmínku stojí Zákon č. 101/2000 Sb., o ochraně osobních údajů. 
V tomto zákoně § 13 udává [9]: 
(1) Správce a zpracovatel jsou povinni přijmout taková opatření, aby nemohlo 
dojít k neoprávněnému nebo nahodilému přístupu k osobním údajům, k jejich změně, 
zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, 
jakož i k jinému zneužití osobních údajů. Tato povinnost platí i po ukončení zpracování 
osobních údajů. 
 
(2) Správce nebo zpracovatel je povinen zpracovat a dokumentovat přijatá 
a provedená technicko-organizační opatření k zajištění ochrany osobních údajů 
v souladu se zákonem a jinými právními předpisy. 
Z důvodů uvedených v citaci zákona je nutné zabezpečit citlivá osobní data 
takovým způsobem, aby nemohlo dojít k jejich změně, zničení nebo ztrátě. Každá 
společnost, včetně firmy SUNCORE, vlastní osobní data svých zaměstnanců. Při 
nakládání s těmito daty je potřeba věnovat velké úsilí jejich zabezpečení. 
Norma ISO/IEC 27001:2006, na základě které je tato práce zpracována, operaci 
s citlivými daty řeší komplexně. Jde o zajištění bezpečnosti úložiště takových dat, řízení 
přístupu a ukládání záznamů o manipulaci s těmito daty. Všechna potřebná opatření 
budou následně ve firmě kontrolována. 
3.4 Systém řízení bezpečnosti informací 
Společnost SUNCORE nemá v plánu v nejbližší době provádět certifikaci na 
zavedení systému řízení bezpečnosti informací. Přesto má však velký zájem, ze kterého 
vyplývá i tato práce, ISMS do své činnosti nasadit. V rámci zavádění ISMS je potřeba 
projít jednotlivými kroky, které definují, jaký bude jeho rozsah, principy, způsoby 
hodnocení rizik a jejich reakce na ně. Systém řízení informací vychází z modelu PDCA 
(Obrázek 3.3), ve kterém byly definovány čtyři základní etapy zavádění systému. 
3.4.1 Ustanovení ISMS 
První etapou zavádění ISMS je ustanovení jeho základních hranic. V rámci této 
etapy je potřeba definovat rozsah celého systému a vazby na další podnikové procesy. 
Další důležitou součástí je ustanovení činností, které se budou provádět při analýze 
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a zvládání rizik. Do této fáze dále patří rozhodnutí, jakým způsobem se budou vybírat 
opatření a jak reagovat na potenciální bezpečnostní rizika v podniku. 
Nedílnou součástí ISMS musí být souhlas vedení organizace s navrhovaným 
systémem, neboť právě od vedení musí být kladen dostatečný důraz na respektování 
a dodržování zavedeného systému. Zavedení ISMS však neodhalí všechna rizika 
a nedokáže na ně reagovat. I tato analýza by měla být součástí návrhu a odsouhlasena 
vedením. Tato etapa budování má zásadní dopady na fungování ISMS během jeho 
celého životního cyklu. 
Ustanovení ISMS je možné rozdělit na následující skupiny činností [10]: 
 definice rozsahu, hranic a vazeb ISMS 
 definice a odsouhlasení Prohlášení o politice ISMS 
 analýzy a zvládání rizik 
o definice přístupu organizace k hodnocení rizik 
o identifikace rizika včetně určení aktiv a jejich vlastníků 
o analýza a vyhodnocení rizik 
o identifikace a ohodnocení variant pro zvládání rizik 
o výběr cílů opatření a jednotlivých opatření pro zvládání rizik 
 souhlas vedení organizace s navrhovanými zbytkovými riziky a se 
zavedením ISMS 
 příprava Prohlášení o aplikovatelnosti 
3.4.1.1 Definice rozsahu ISMS 
Definování rozsahu zaváděného systému je jednou z prvních činností, se kterou 
bychom se měli zabývat. Při zavádění ISMS můžeme pracovat se dvěma základními 
metodami. První z nich je zavést systém do celého podniku, do všech jeho procesů 
a vyžadovat spolupráci se všemi pracovníky. Druhá možnost je nasadit ISMS jen do 
určité části podniku nebo do vybraných oddělení. Nelze obecně uvést, jaká možnost je 
výhodnější, vždy záleží na konkrétním případu. Zaměření se pouze na určitou část 
podniku má hlavní výhodu, že je možné věnovat vyšší míru úsilí zvolené oblasti. 
Nicméně v našem konkrétním případě je spíše vhodné „ozdravit“ firmu z globálního 
hlediska. 
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Společnost SUNCORE vyžaduje zavedení ISMS do celého podniku. Firma není 
tak rozsáhlá, aby to vyžadovalo přílišné změny v organizaci nebo způsobu práce. 
Z předběžných analýz navíc vyplývá, že ve firmě je mnoho zásadních nedostatků, které 
je potřeba odstranit. Tyto nedostatky se projevují v různých podnikových činnostech. 
3.4.1.2 Prohlášení o politice ISMS 
V rámci ustanovení systému řízení bezpečnosti informací je důležité sestavit 
dokument Prohlášení o politice ISMS. Jedná se o souhrn potřeb, které firma požaduje, 
a blíže definuje rozsah a potřebné cíle. Bezpečnostní politika vychází se studie 
bezpečnosti nebo ze zadání organizace ve formě definovaných cílů, požadavků 
a analýzy rizik. Pojmenovává to, co má být chráněno a rámcově stanovuje, jak toho má 
být dosaženo. Definuje příslušné zodpovědnosti a pravomoci, role a obecné prostředky 
pro dosažení těchto cílů. Je výchozím bodem pro vytvoření těchto prostředků 
a nastavuje hodnotící kritéria pro další kroky. 
Aby měla politika svůj účel, musí mít písemnou formu, být závazná v celé 
organizaci, být známá všem, koho se týká a musí být schválena na úrovni vrcholového 
managementu firmy. [11] 
3.4.1.3 Pravidla řízení rizik 
Správně identifikovaná rizika přispívají k vhodnému výběru a prosazení 
bezpečnostních opatření. Dobrá znalost aktiv společnosti a následně možných rizik 
poskytuje možnost efektivního využití těch správných opatření, která mohou rizikům 
zabránit. Řízení rizik je tak základem pro celé ISMS a zásadně ovlivňuje fungování 
tohoto systému a jeho procesů. 
 
 
Obrázek 3.4 Uspořádání terminologie řízení rizik [10] 
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Analýza rizik spočívá v systematickém odhadování míry rizika a určení jeho 
zdroje. Po určení jeho významu je riziko vyhodnoceno. V rámci zvládání rizik je přijato 
opatření proti jeho další existenci. Akceptace rizika spočívá v rozhodnutí přijmout 
riziko. 
Na základě výsledků analýzy rizik by měly být vedením společnosti odsouhlaseny 
další kroky. Jedná se zejména o návrh bezpečnostních opatření, dále by měla být 
odsouhlasena skutečnost existence zbytkových rizik. To jsou rizika, která budou ve 
firmě nadále přetrvávat i po nasazení ISMS. Vedení by se tak mělo vyjádřit k tomu, zda 
jsou zjištěná zbytková rizika přijatelná či nikoliv. 
3.4.2 Zavádění a provoz ISMS 
Etapa zavádění ISMS navazuje na předchozí práci, kdy si firma stanovila cíle, 
rozsah a systém řízení rizik. V této fázi je zapotřebí vypracovat detailní jednotlivé 
plány, podle kterých bude systém zaveden. Tyto plány musí obsahovat popis 
zaváděného procesu, požadovaný termín dokončení a odpovědnou osobu za splnění této 
dílčí činnosti. Všechny plány a opatření by pak měly být zdokumentovány v příručce 
bezpečnosti informací. 
Během této etapy zavádění ISMS je nezbytné provést následující činnosti [12]: 
 Formulovat dokument plán zvládání rizik a započít s jeho zaváděním. 
 Zavést plánovaná bezpečnostní opatření a zformulovat příručku 
bezpečnosti informací, která upřesní pravidla a postupy aplikovaných 
opatření v definovaných oblastech bezpečnosti informací (viz ISO/IEC 
27002). 
 Definovat program budování bezpečnostního povědomí a provést přípravu 
a zaškolení všech uživatelů, manažerů a odborných pracovníků z úseku 
informatiky a zejména z oblasti řízení bezpečnosti. 
 Upřesnit způsoby měření účinnosti bezpečnostních opatření a sledovat 
stanovené ukazatele. 
 Zavést postupy a další opatření pro rychlou detekci a reakci na 
bezpečnostní incidenty. 
 Řídit zdroje, dokumenty a záznamy ISMS. 
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3.4.2.1 Plán zvládání rizik 
Plán zvládání rizik je důležitým dokumentem, který obsahuje postupy potřebné 
pro zlepšování bezpečnostní situace v podniku. Podklady pro sestavení tohoto plánu 
vycházejí z aktuálních potřeb a cílů zjištěních v ustanovení ISMS. Tento plán 
porovnává aktuální stav bezpečnosti s požadovanými cíli. Na základě toho umožňuje 
dobře definovat potřebné činnosti pro zlepšení. Dále udává také jednoznačné určení 
odpovědnosti pracovníků za prováděné činnosti. 
Z praktického hlediska je vhodné do tohoto plánu zahrnout činnosti, které 
souvisejí se snižováním bezpečnostních rizik. Jedná se o jednorázové činnosti, které je 
zapotřebí učinit při zavádění ISMS, ale také o činnosti, které se opakují. To mohou být 
bezpečnostní školení zaměstnanců, zvyšování jejich povědomí o aktivech společnosti 
nebo plán kontroly fungování ISMS. 
Prohlubování povědomí zaměstnanců o existenci systému bezpečnosti informací 
je důležitým prvkem v působení firmy. Tento proces je z důvodu obměny pracovníků 
v podstatě nekonečný. Celý systém může fungovat efektivně jen tehdy, pokud budou 
zaměstnanci dodržovat naplánované činnosti a nebudou se zavedeným principům bránit. 
Prohlubování těchto znalostí musí být v souladu s typem zaměstnance. Každému 
z pracovníků je potřeba objasnit principy bezpečnosti informací tak, aby byl schopen je 
pochopit a podle nich se zachovat. Jiné požadavky budou kladeny na manažery, jiné na 
provozní pracovníky. 
3.4.2.2 Příručka bezpečnosti informací 
V každé společnosti, a po nasazení ISMS obzvlášť, existuje množství nařízení, 
stanov, pracovních postupů a jiných dokumentů, které určují pravidla zacházení 
s informacemi. Je v nich uvedeno, co a jak se má dodržovat, v jakých intervalech 
provádět a kdo je za co zodpovědný. Všechny tyto materiály lze shrnout do tzv. 
příručky bezpečnosti informací. 
Při vytváření všech těchto dokumentů je nutné pamatovat na to, že je zapotřebí, 
aby příslušná nařízení pracovníci správně pochopili. Nelze tedy sestavovat složité 
smlouvy a obsáhlé dokumenty, které většina zaměstnanců podepíše, ale s jejich 
obsahem nebude obeznámena. Je tedy vhodné vytvořit pro každou skupinu zaměstnanců 
zvláštní příručku bezpečnosti informací, kde naleznou srozumitelnou formou popis 
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požadovaných činností. Tato příručka bývá v listinné podobě, nicméně školení a osobní 
přístup při vysvětlování bezpečnostních opatření je velmi vítanou formou. 
3.4.3 Monitorování ISMS 
Po nasazení ISMS v organizace je nutné tento systém neustále zlepšovat 
a upravovat podle aktuálních potřeb nebo hrozeb. K tomu, abychom zjistili, které 
procesy je zapotřebí vylepšit, musíme neustále monitorovat důležité části systému. 
Monitoring je důležitou součástí fungování ISMS, neboť díky němu získáváme zpětnou 
vazbu o efektivitě nasazení bezpečnostních opatření. Mezi hlavní činnosti, které spadají 
to této etapy, můžeme řadit zejména: 
 návrh metod měření účinnosti ISMS 
 návrh ukazatelů a limitů sloužících k určení efektivity 
 vlastní sběr dat a jejich vyhodnocení 
 předběžný plán zavedení potřebných změn 
Ukazatele, které používáme k měření účinnosti, můžeme rozdělit do dvou 
hlavních typů, a to ukazatele poskytující číselné hodnoty (absolutní) a ukazatele 
sledující procesy (relativní). Na základě nastavených limitů můžeme snadno vyhodnotit, 
zda daný proces poskytuje předpokládané výsledky. U sledování procesů však nemáme 
k dispozici žádné číselné výsledky, zde musí bezpečnostní manažer dle vlastních 
zkušenostní odhadnout, zda je proces ve zvládnutém stavu. 
Na základě výsledků pak můžeme upravit ISMS tak, aby byl pro firmu 
efektivnější, dále můžeme eliminovat procesy, které svým průběhem nepřinášejí žádnou 
přidanou hodnotu. Řízení účinnosti ISMS je nedílnou součástí jeho životního cyklu. 
Musíme si uvědomit, že ISMS by nemělo být izolovaným procesem, ale mělo by 
napomáhat ke zvýšení efektivity práce a ke zlepšení bezpečnosti informací napříč všemi 
procesy v podniku. 
3.4.3.1 Provádění kontrol ISMS 
Provádění kontrol fungování ISMS podává zpětnou vazbu manažerům podniku. 
Kontroly by měli provádět všichni pracovníci a manažeři, kteří nesou odpovědnost za 
určitou část ISMS. Každý z těchto lidí by měl hlídat, zda jemu svěřená část systému 
funguje efektivně a zda jsou splňovány veškerá bezpečnostní opatření. V případě, že 
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dojde k jejich narušení, měl by o tom vést záznamy pro možné aktualizace 
bezpečnostních procesů. 
Pravidelné kontroly by měly již být časově naplánovány v etapě ustanovení ISMS. 
Na základě těchto plánů by pak manažeři měli kontroly provádět. Komplexní kontrola 
systému bezpečnosti informací by měla proběhnout alespoň jedenkrát ročně. Záleží na 
typu podniku, v případě velké závislosti na ICT by měly kontroly být častější. Všechny 
připomínky a návrhy na zlepšení by měly být předloženy k odsouhlasení vedení 
podniku. Po případných dalších analýzách by měl být systém bezpečnosti upraven. 
Z každé pravidelné kontroly by měla být k dispozici zpráva, která informuje o stavu 
ISMS v daném úseku. 
3.4.4 Údržba a zlepšování ISMS 
Poslední etapou cyklu ISMS je jeho údržba a zlepšování. Tato fáze bezprostředně 
navazuje na etapu monitoringu, kde jsou identifikovány možná vylepšení a nedostatky. 
Během této fáze je důležité na tyto nedostatky reagovat a implementovat je do systému. 
Celý proces ISMS je o neustálém zlepšování, neboť dokonalý nebude systém nikdy. 
Soustavné zlepšování by tak mělo na jedné straně zavádět nová opatření, na druhé 
straně ale také odhalovat a eliminovat nedostatky. 
Odpovědné osoby by měli brát v úvahu návrhy, které jsou jim předkládány z řad 
koncových uživatelů. Tyto praktické nápady mají často lepší dopad, než zavádění 
obecně známých postupů, které se na všechny firmy nehodí. 
Zlepšování procesu ISMS může probíhat v hlavních dvou formách: 
 opatření k nápravě 
 preventivní opatření 
Opatření k nápravě jsou kroky, které management firmy podstupuje až poté, co 
byl zjištěn nedostatek v systému nebo jeho napadení. Oproti tomu preventivní opatření 
jsou takové kroky, kdy upravujeme ISMS ještě před tím, než se nedostatek systému 
projeví. V tomto případě vycházíme z toho, že může existovat situace, kdy se 
nedostatek projeví a bude ho potřeba vyřešit. Měli bychom také přihlížet k tomu, že 
jako potenciální příčina problému může být i nedostatečná znalost ISMS. Tento fakt se 
příliš často neuvádí, nicméně znalost a osvojení si bezpečnostních procesů je základním 
kamenem fungování celého systému.  
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4 Analýza současného stavu 
Následující část této práce je ryze praktická a odráží reálnou situaci ve společnosti 
SUNCORE. Podklady pro následující kapitoly byly zjištěny aktivní komunikací 
s firmou i vlastním výzkumem mezi jednotlivými pracovníky. Jak již bylo uvedeno 
v kapitole 2.2, společnost SUNCORE se zabývá několika odvětvími informačních 
technologií. Zejména jde o vývoj software na zakázku a jeho následná správa, prodej 
počítačových sestav a jejich servis, prodej vlastního účetního programu a vedení 
účetnictví jiných firem. Za zmínku také stojí pronájem bytových prostor v objektu 
firmy. Tato činnost významně ovlivňuje zajištění bezpečnosti. 
4.1 Informační tok ve firmě 
Společnost je tvořena čtyřmi hlavními odděleními, která zajišťují většinu činností 
firmy. Ostatní a podpůrné činnosti, které přímo nespadají do hlavní náplně práce 
jednotlivých oddělení, má na starosti vždy vybraný zaměstnanec. Ten má přiřazenou 
tuto úlohu nad rámec práce ve svém oddělení. 
V každém z oddělení firmy jsou zavedené komunikační procesy, kterými se celé 
oddělení řídí. V celé firmě se aktivně využívá e-mailové konverzace při řešení běžných 
problémů, v případě potřeby mají vybraní zaměstnanci firemní mobilní telefon. Pro on-
line komunikaci mezi pracovníky je využit komunikační program Skype4, který je 
využíván zejména pro přenos textových zpráv. Mezi další komunikační nástroje 
bychom mohli zařadit pravidelné firemní porady, na kterých jednotliví pracovníci 
vznášejí návrhy na zlepšení pracovních procesů a kde jsou řešeny aktuální problémy. 
Celou firmu spojuje hlavní informační systém, který obsahuje několik modulů pro 
celkové potřeby. V závislosti na kompetencích jednotlivých uživatelů je každému 
zpřístupněna taková část systému, kterou pro svoji práci potřebuje. 
4.2 Personální situace 
V současné době má společnost SUNCORE 10 stálých pracovníků zaměstnaných 
na hlavní pracovní poměr. Většina z nich je ve firmě již několik let, jsou plně 
                                                 
4
 http://www.skype.cz 
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kompetentní k řešení problematiky svého úseku a díky jejich praxi firma nemá žádný 
důvod personální situaci měnit. 
Dále je zde zaměstnáno několik pracovníků na dočasné práce. Jde především 
o studenty nebo absolventy technických vysokých škol. Ti jsou zaměstnání na dohodu 
o provedení práce. Tato smlouva může být ze zákona uzavřena pouze na jeden druh 
práce, kde pracovní doba nepřesáhne 300 hodin za rok5. Jde o zaměstnance 
z vývojového oddělení, kteří zde vyvíjejí programy pro zákazníky firmy. Tento model 
se firmě velmi osvědčil, protože při výběru zkušených absolventů může docílit výrazně 
lepších výsledků než s lidmi, kteří by zde pracovali na hlavní pracovní poměr. 
Absolventi mají ze svých škol často velmi kvalitní vzdělání, zejména co se týče 
programovacích schopností, a firma tak může svým zákazníkům nabídnout moderní 
a dynamicky se rozvíjející aplikace. S tímto přístupem občas dojde k problémům, že 
vývojové středisko není schopno vyřešit zadaný problém, ale nestává se to příliš často. 
Obchodní manažer, který sjednává zakázky, má dobré informace o pracovnících vývoje 
a může tak zakázku usměrnit tak, aby ji byla firma schopna splnit. 
Jak již bylo naznačeno, pracovníci vývojového oddělení se často střídají. Ve firmě 
jich ve stejnou dobu může pracovat několik a střídají se podle svých časových 
možností. Pro studenty je tato práce dobrá jako kvalitní praxe, firma zase z jejich 
dovedností těží. Díky časté fluktuaci těchto zaměstnanců je však zapotřebí dbát zvýšené 
opatrnosti při svěřování citlivých firemních dat těmto pracovníkům. 
4.3 Softwarové vybavení 
Společnost SUNCORE využívá pro svoji práci několika komerčních nástrojů, 
které kombinuje s aplikacemi dostupnými zdarma. Některé počítače jsou vybaveny 
systémem Windows XP, některé systémem Windows 7. Firma plánuje u starší verze 
systému postupně přecházet na novější. V roce 2014 bude ukončena podpora systému 
Windows XP
6
, proto je potřeba do této doby systém nahradit. Počítače s Windows XP 
jsou však pouze u účetních, které většinu času pracují pouze se svým účetním 
programem. 
                                                 
5
 údaje k roku 2013 
6
 http://www.microsoft.com/cze/ukoncenipodpory 
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Z komerčních produktů dále firma využívá kancelářského balíku Microsoft Office 
2012, který obsahuje i aplikaci Microsoft Outlook pro správu e-mailových konverzací 
ve firmě. Vzhledem k vývoji software je zapotřebí práce s jednoduchou grafikou, což 
zajišťuje program Zoner Photo Studio 14. Jako souborový manažer je využit program 
Total Commander s několika rozšířeními, např. pro šifrování přenosu dat po síti. 
Mezi aplikace, které jsou dostupné zdarma, patří různé vývojářské jednoúčelové 
nástroje, nástroje pro správu sítí apod. Celá firma využívá program Skype k rychlejší 
komunikaci mezi pracovníky, a to i na služebních telefonech. 
Vlastní informační systém je hlavním systémem, který firmu spojuje. Byl vyvinut 
už v minulosti a v současné době je pouze upravován pro aktuální potřeby. Je založen 
na webovém rozhraní a obsahuje většinu informací, které má firma k dispozici. Lze ho 
považovat za jedno z nejvýznamnějších aktiv společnosti. Jak již bylo řečeno, dále 
firma využívá vlastní účetní software, který neustále vyvíjí. 
Další softwarové vybavení není významné a slouží především k podpůrným 
procesům ve firmě. 
4.4 Hardwarové vybavení 
V současné době je ve firmě funkčních asi 15 počítačových sestav. Jednotlivé 
počítače i komponenty se od sebe liší v závislosti na tom, kdy byly pořizovány. 
Většinou se jedná o renovované počítače pořízené před třemi lety. V budoucnu firma 
plánuje zakoupit novou sadu počítačů, nicméně to záleží na její ekonomické situaci. 
Většina pracovníků využívá 17-palcové LCD monitory. V oddělení vývoje jsou 
monitory velikost 22 palců. 
Někteří zaměstnanci, zejména z obchodního oddělení, mají k dispozici služební 
notebooky Hewlett Packard. Dále je možné si zapůjčit jeden univerzální notebook pro 
příležitostné účely. Tento počítač slouží zejména pro zajištění možnosti použít přenosné 
zařízení. Toho se využívá hlavně v zasedací místnosti při poradách, kde je k dispozici 
dataprojektor. 
Tisk a zpracování fyzických dokumentů zajišťuje zařízení kombinující barevnou 
laserovou tiskárnu, skener, kopírku a fax Xerox WorkCentre. Toto zařízení je síťové 
a mají k němu přístup všichni zaměstnanci firmy. 
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Pro rychlou komunikaci je pro každého zaměstnance k dispozici telefon, který je 
zapojen do firemní ústředny. Hovory v rámci firmy tak probíhají bezplatně, dále je 
možné z obchodního oddělení přepojit příchozí hovor konkrétnímu zaměstnanci. 
Všechny datové doky ve firmě jsou centralizovány do serverovny. Zde je umístěn 
server, který disponuje funkcemi, které firma potřebuje využívat. Z historického 
hlediska však tato část firmy není v příliš kvalitním stavu. Použité diskové pole 
obsahuje 10 pevných disků Western Digital s rozhraním SATA 4 a rychlostí otáčení 
10 000 otáček za minutu o celkové kapacitě 5 TB. Nemohu posoudit, zda taková 
konfigurace je pro firmu adekvátní, firma však uvádí, že jí tato situace vyhovuje. 
Server je vybaven serverovým operačním systémem Microsoft Windows Server 
2008 R2 s aktivovanou službou Active Directory, která zabezpečuje přístupová 
oprávnění jednotlivých uživatelů. 
Podrobnější informace o hardwarovém řešení ICT jsou uvedeny v následující 
kapitole. 
4.5 ICT infrastruktura 
Interní síť LAN byla budována postupně s přibývajícím množstvím požadavků na 
její funkce. Strukturovaná kabeláž je vedena volně v lištách u stěn nebo zapuštěna do 
kabelových žlabů pod stropem. Síťové kabely odpovídají kategorii 5E (Cat. 5E) 
umožňující teoretickou přenosovou rychlost 1000 MBit/s. U každého pracovního místa 
jsou k dispozici 2 pozice pro připojení síťového zařízení. 
Firma SUNCORE využívá pro připojení do internetu nabídky společnosti 
Telefónica O2, kde využívá ADSL připojení s přenosovými rychlostmi 40/2 MBit/s. 
V mobilních zařízeních je možné vyžít mobilního internetu s parametry 2 MBit/s 
a maximálního možného přenosu dat 500 MB/měsíc. V rámci síťové infrastruktury je 
dále nasazeno několik Wi-Fi přístupových bodů, které zajišťují bezdrátové pokrytí 
všech kanceláří. Zabezpečení této komunikace je řešeno pomocí technologie WPA. 
Bezdrátové pokrytí je také zajištěno v další části budovy firmy, která je nabízena 
k pronájmu bytových prostor. Zde jsou data zabezpečena technologií WEP a veškerá 
komunikace je vedena na jiné síti než u samotné firmy. 
Serverovna a všechny její komponenty jsou zajištěny proti výpadku napětí 
záložními síťovými zdroji. Ostatní počítače takto chráněny nejsou. 
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Souborový server zajišťuje distribuci a uchování sdílených dat. Pracovníci 
vývojového úseku pracují se svými soubory lokálně a ve stanovených termínech 
nahrávají svá data na server, kvůli záloze. Samotné zálohování není příliš dobře 
vyřešeno. Neexistuje jednotný zálohovací plán kromě toho, že disky jsou na diskovém 
poli zapojeny do systému RAID 1. Zálohy různých dat se provádějí náhodně, na základě 
rozhodnutí vedoucích oddělení. 
Firma SUNCORE má své webové stránky, které z důvodu rychlosti připojení 
nejsou umístěny přímo na serveru firmy. Využívá k tomu hostingových služeb 
společnosti PIPNI s.r.o.7, která firmě zajišťuje provoz webové prezentace a e-mailových 
služeb. 
 
                                                 
7
 http://www.pipni.cz 
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V budoucnu firma plánuje pořízení podnikového NAS serveru, který by byl 
jednodušší na správu a zachoval potřebnou funkčnost. Zajímá se zejm. o NAS server 
firmy Synology, který umožňuje jednoduše spravovat bezpečnostní IP kamery. Ty nyní 
firma využívá jen zřídka a bez jasného systému použití. 
4.6 Klíčová oddělení podniku 
4.6.1 Účetní oddělení 
Účetní oddělení je tvořeno třemi zaměstnanci, účetními. Ti jsou odpovědni za 
vedení účetnictví firmy SUNCORE i za zajišťování těchto služeb dalším zákazníkům. 
Pracovníci tohoto oddělení většinou pracují pouze v kanceláři. V některých případech, 
zvláště když si to vyžádá zákazník, řeší účetní spolu s obchodním manažerem problémy 
přímo u zákazníka. Jedná se o technickou podporu, kterou nelze provést vzdáleně nebo 
telefonicky. Zaměstnanci tohoto oddělení mají přístup do účetního softwaru a do 
základních částí firemního informačního systému. 
 
Obrázek 4.1 Zjednodušená infrastruktura sítě firmy 
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4.6.2 Vývojové oddělení 
Oddělení vývoje tvoří jeden stálý pracovník a dalších několik studentů nebo 
absolventů. Jejich počet závisí na aktuálních potřebách firmy a na dostupnosti těchto 
studentů. Tito externí zaměstnanci nemají z hlediska firemního know-how mnoho 
přístupových práv do systému firmy. Jejich práce spočívá v programování aplikací 
podle požadavků zákazníka, které konzultují se svým nadřízeným. Pro svoji práci 
mohou využívat IT zázemí firmy, kde mohou testovat své aplikace v různých síťových 
prostředích. Při vývoji mobilních aplikací mají k dispozici mobilní zařízení, které slouží 
jako referenční pro případné nedorozumění se zákazníkem. 
 
Obrázek 4.2 Hlavní proces účetního oddělení 
 41 
 
obchodní oddělení 
požadavky na vývoj aplikace 
vývojové oddělení 
vývoj aplikace 
obchodní oddělení 
předání zákazníkovi 
Jako hlavní komunikační prostředek používají e-mail a Skype. Dále mohou díky 
firemním technologiím sdílet své zdrojové kódy mezi sebou a pracovat tak na daných 
projektech v týmu. Vedoucí tohoto oddělení má díky datům v informačním systému 
přehled o tom, v jaké fázi se daný projekt nachází a může tak koordinovat práce ve 
svém oddělení. 
4.6.3 Servisní oddělení 
Servisní oddělení tvoří dva stálí pracovníci, kteří mají na starost dodávku 
počítačových sestav, distribuci spotřebního materiálu a řešení síťové infrastruktury 
zákazníků. Spolu s příslušnými odděleními splňují funkci technické podpory daného 
odvětví. Do tohoto oddělení by bylo možné zahrnout i správce ICT ve firmě. Tento 
pracovník má na starost veškeré IT technologie firmy SUNCORE, jejich správu, 
obnovu a je zodpovědný za funkčnost celého systému. Pracovníci servisního oddělení 
často tráví svoji pracovní dobu mimo sídlo firmy, kdy u zákazníků a dodavatelů řeší 
aktuální potřeby. Jsou proto vybaveni služebními mobilními telefony a mají umožněn 
vzdálený přístup do informačního systému.  
 
Obrázek 4.3 Hlavní proces vývojového oddělení 
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4.6.4 Obchodní oddělení 
Pracovníci obchodního oddělení jsou určeni zejména pro styk se zákazníky. 
Náplní jejich práce je vytváření informačního povědomí o firmě, reklama, účast na 
různých veřejných akcích a podobně. Tito pracovníci konzultují se zákazníky jejich 
potřeby a možnosti jejich naplnění. Mají dokonalé informace o možnostech firmy, a tak 
v případě příliš velkých nároků mohou celou zakázku usměrnit nebo odmítnout. 
Pracovníci mají k dispozici služební mobilní telefon, notebook a vzdálený přístup do 
informačního systému. Mohou tak se zákazníky řešit jejich požadavky kdekoliv. 
Obchodní oddělení řeší také primárně zákaznickou podporu. Obchodní manažer 
má o zákazníkovi mnoho informací, a pokud vyžaduje podporu, toto oddělení mu ji 
zprostředkuje. Samotnou podporu pak řeší pracovník, který má o daném problému 
nejvíce informací. 
 
Obrázek 4.4 Hlavní proces servisního oddělení 
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4.7 Současná bezpečnostní situace 
Sídlo společnosti SUNCORE je v jedné z bytových lokalit blízko středu města 
v Českých Budějovicích. Hlavní sídlo tvoří dvoupatrová budova s kancelářemi 
a prostorem pro pronájem dvou bytů. V přilehlé části je malé parkoviště, neboť 
parkování je v této části města problém. K objektu patří z historického důvodu zahrada 
o rozloze přibližně 500 m2. Tato zahrada se pouze udržuje pro potřeby nájemníků, 
nevyužívá se k podnikatelské činnosti. 
Následující podkapitoly více přibližují bezpečnostní situaci, ve které se firma 
nachází. Podrobnější informace nabídne kapitola 5, Analýza rizik. 
4.7.1 Fyzická bezpečnost budovy 
Budova firmy má 2 patra a je podsklepena. Ve sklepě, který má zhruba třetinovou 
plochu oproti celému půdorysu budovy, je umístěno technologické zázemí pro vytápění 
celé budovy. Dále jsou zde dvě garážová stání, která však nejsou využívána pro 
parkování aut. Jedna část sklepa je oddělena železnou mříží, za kterou je prostor 
vyhrazen pro nájemníky bytů (umístění jízdních kol, sportovního vybavení a dalších 
věcí). V podlaze sklepa je několik jímek na vodu, které jsou vybaveny vodními 
ponornými čerpadly. Z důvodu možného zaplavení blízkým vodním tokem a z důvodu 
snižování hladiny spodní vody jsou tato čerpadla spouštěna automaticky v závislosti na 
výšce vody v jímkách. 
požadavek 
zákazníka 
obchodní 
oddělení 
uzavření smlouvy 
zadání požadavku 
kompetentnímu oddělení 
předání řešení, fakturace 
 
Obrázek 4.5 Hlavní proces obchodního oddělení 
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Vstup do sklepa je možný jedním vchodem a dvěma vraty u garáží aut. Garážová 
vrata jsou opatřena klasickou FAB vložkou, další vchod je možný z budovy firmy. 
Tento vchod nebývá uzamčen, jelikož do něho není z venku přístup. Sklep má dále dvě 
malá okna do zahrady, dále nijak nezabezpečena. 
Vlastní budova, pokud pomineme garáže, má dva vchody. Hlavní vstup z ulice 
tvoří masivní dveře s bezpečnostní zámkovou vložkou a dalšími bezpečnostními prvky, 
které jsou součástí zámku dveří. Druhý vchod je ze zahrady, která není přístupna 
z ulice. Tato zahrada sousedí s dalšími zahradami sousedních domů, od kterých je 
oddělena plotem. Existuje tudíž teoretická možnost vniknutí na pozemek firmy. Dveře 
ze zahrady jsou vybaveny obyčejnou FAB zámkovou vložkou a klíč zůstává zevnitř 
dveří. Dalším teoretickým vstupem do budovy je neuzamčený střešní otvor, který však 
vede na prázdnou uzamčenou půdu. 
4.7.2 Fyzická bezpečnost kanceláří a nájemních bytů 
Kanceláře firmy SUNCORE jsou umístěny v prvním patře. Hlavním vstupem se 
dostaneme na schody, ze kterých je v prvním patře přístup jediným vchodem do firmy 
SUNCORE, dále ve druhém patře přístup do dvou nájemních bytů. V přízemí je možné 
pokračovat na zahradu nebo do sklepa. Jak již bylo řečeno, dveře na zahradu jsou 
uzamčeny, dveře do sklepa nikoliv. Vstup do bytů je řešen klasickými dveřmi 
s bezpečnostními zámky. Vchodové dveře do firmy jsou opatřeny dvěma 
bezpečnostními zámky a kulatou klikou, nicméně z důvodu zjednodušení se používá 
pouze zámek hlavní. 
Uvnitř firemních prostor se nachází 5 kanceláří, zasedací místnost, serverovna, 
toalety a chodba. Všechny tyto místnosti jsou opatřeny dveřmi, které se však až výjimky 
nezamykají. Tyto výjimky tvoří kancelář ředitele a serverovna. Firma je vybavena 
elektronickým zabezpečovacím systémem proti vloupání, který je automaticky aktivní 
po ukončení pracovní doby a vypnut před zahájením pracovní doby další den. Systém je 
možné zapínat i ručně pomocí číselného kódu, který koluje ve firmě „z úst do úst“. 
Na chodbě a v kanceláři ředitele jsou umístěny 3 kamery, které snímají určený 
prostor. Záznam z těchto kamer je ukládán na paměťové karty přímo v kamerách a není 
dále šířen. Doba uchování záznamů je podle velikosti paměťové karty přibližně 3 dny. 
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Obrázek 4.6 Vizualizace kanceláří 
 
4.7.3 Informační a komunikační bezpečnost 
Informační a komunikační bezpečnost nebyla zatím nijak výrazněji řešena. 
Vyplývalo to ze stavu, kdy malá fluktuace zaměstnanců netlačila na potřebu zabezpečit 
různé informace. V poslední době však zejména ve vývojovém oddělení dochází 
poměrně často k nástupu nových zaměstnanců a ukončení spolupráce s jinými. Z tohoto 
důvodu by bylo vhodné zavést jisté principy ve sdílení informací, o čemž firma v blízké 
budoucnosti uvažuje. 
Firma zatím neměla žádné problémy s vynesením nebo zneužitím informací nebo 
svého know-how zejména ve svém účetním programu. Asi právě proto netlačilo nic 
společnost k opatřením proti tomuto stavu. Může však velmi snadno nastat situace, že 
některý zaměstnanec bude chtít vynést z firmy určité údaje, dokumenty nebo zdrojové 
kódy, což by mohlo mít na provoz a úspěch firmy velký vliv. V současné době se šíří ve 
firmě informace různými cestami, ústní formou, telefonicky nebo e-mailem. Tento 
způsob podávání informací je pro firmu efektivní a všichni si navzájem věří, že jsou 
jedna firma a nezneužijí informace, které mají. Tento model zatím bez problémů 
funguje. 
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4.7.4 Aplikační bezpečnost 
Aplikační bezpečnost zahrnuje principy a osvojené postupy přístupu k aplikacím 
firmy v souvislosti s jejich zabezpečením. Do aplikační bezpečnosti můžeme zahrnout 
míru dostupnosti a důvěrnosti dat a jejich ochranu proti neoprávněným uživatelům. 
Počítače, které zaměstnanci využívají, jsou až na účetní oddělení vybaveny 
operačním systémem Windows 7. Server disponující službou Active Directory 
umožňuje přihlašování na jednotlivé stanice daným uživatelům. Některá jednoduchá 
uživatelská data (dokumenty atd.) jsou umístěna na serveru, tudíž je k nim možný 
přístup z jakéhokoliv počítače. Většinou se však této možnosti nevyužívá a každý 
obsluhuje pouze svůj počítač. Každý uživatel má své uživatelské jméno a heslo, které 
používá pro přihlášení do operačního systému. Z důvodu různých zástupů a dovolených 
však často kolegové daného pracovníka jeho heslo znají. Uživatelé by si měli své heslo 
jednou za půl roku měnit, nicméně nikdo je k tomu nenutí. 
Dále je nutné, aby se každý uživatel přihlásil do podnikového informačního 
systému. Zde se využívá odlišné přihlašovací jméno a heslo než pro spuštění počítače, 
nicméně i zde také dochází ke sdílení hesel mezi více zaměstnanci. 
Na několika noteboocích, které firma vlastní a jsou dostupné hlavně pro obchodní 
manažery, jsou data zabezpečena systémem EFS (Encrypting File System). Toho je 
využito hlavně z důvodu možné ztráty nebo odcizení notebooku. Na pracovních 
stanicích ve firmě žádné zabezpečení dat není. Zaměstnanecké počítače také nejsou 
nijak omezeny z hlediska použití výměnných médií. 
Vybrané počítače a server jsou dále zajištěny z hlediska výpadku dodávky 
elektrického proudu jednoduchými UPS zařízeními. Na základně mého dotazu na 
funkčnost takového zařízení jsem byl svědkem situace, kdy sice UPS zařízení nejevilo 
známky problémů, nicméně při výpadku elektrického proudu přestalo fungovat. Vada 
byla ve staré, již nefunkční baterii UPS zařízení. U serveru jsem ověření funkčnosti 
UPS raději nepožadoval. 
4.8 Zhodnocení současného stavu 
Kapitola 4.7 naznačila, jaké problémy mohou nastat, ať se jedná o fyzický, 
softwarový nebo informační pohled na danou problematiku. Člověk nezasvěcený do 
 47 
 
problematiky a fungování firmy SUNCORE by zcela jistě řekl, že softwarová firma 
tohoto typu a velikosti bude mít bezpečnost svých dat velmi silně podchycenou 
a zajištěnou. Nicméně, jak jsem se o tom přesvědčil, zdaleka tomu tak není. 
V některých oblastech je bezpečnost, zejm. fyzická, opravdu důkladná. Pokud 
byste se chtěli dostat standardní cestou až k serveru, museli byste překonat 
5 bezpečnostních zámků a několik speciálních bezpečnostních dveří. To bych pokládal 
za optimálně bezpečné. Na druhou stranu, když jako zaměstnanec budete chtít vynést 
zdrojové kódy rozpracovaného projektu, bude vám to trvat nejvýše 5 minut, nevyvinete 
žádné zvláštní úsilí a zpětně vaši činnost nikdo nemá šanci odhalit. 
Ochrana osobních údajů v této firmě také není na velké úrovni. Informační systém 
je sice zabezpečen pomocí přístupových hesel a umožňuje udělování oprávnění k dílčím 
částem systému, nicméně to nestačí. Při sdílení hesel mezi zaměstnanci je taková 
bezpečnost na velmi malé úrovni. To se však netýká jen dat, která jsou firmě vlastní. 
Zpracování účetnictví spolu nese velkou zodpovědnost za data, které jsou společnosti 
SUNCORE svěřeny s důvěrou, že je dokáže uchránit. Jak je vidět, zde by bylo možné 
najít mnoho způsobů, jak se přes tuto společnost dostat i k dalším firmám a zasáhnout 
do jejich produkce. 
Předchozí podkapitoly ukázaly na některé dobré i špatné vlastnosti, jímž je 
bezpečnost firmy vystavena. Dále se budeme zabývat zpracováním analýzy rizik, která 
by měla najít ty nejzávažnější problémy, kterým by měla firma věnovat pozornost. 
Fakt, že společnost SUNCORE zatím neměla žádný problém s únikem nebo 
zneužitím informací a dat, které zpracovává, rozhodně není důvodem k tomu, aby zde 
neměla být bezpečnost ICT řešena. 
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5 Analýza rizik 
Analýza rizik, která byla v podniku provedena a je popsána v následujícím textu, 
je jedním ze zásadních závěrů této práce. Na základě této analýzy budou následně 
vybrána opatření, která zjištěná rizika eliminují, ideálně úplně vyřadí z úvahy. Uvedené 
metody a stupnice ohodnocení aktiv, hrozeb a rizik vycházejí z doporučení uvedených 
v normě ISO/IEC 27005:2011 [13]. Taktéž je použita doporučená posloupnost řešení. 
5.1 Metoda hodnocení rizik 
Pro vlastní analýzu rizik je možné využít několika hodnotících metod. Před 
výběrem vhodné metody je zapotřebí definovat hodnotící kritéria a míry zejména 
v těchto oblastech [14]: 
 míra důvěrnosti aktiv 
 míry dopadů a škod 
 pravděpodobnost uplatnění hrozby 
 pravděpodobnost zranitelnosti 
 stupnice pro vyjádření rizik a hladiny přijatelnosti rizika 
Vybraná metoda by měla umožňovat pracovat se zavedenými kritérii a usnadnit 
tak rozhodování při analýze, hodnocení a zvládání rizik. V tomto případě budeme 
uvažovat nad dvěma metodami, a to nad metodou se dvěma parametry a nad metodou se 
třemi parametry. 
5.1.1 Metoda se dvěma parametry 
Vychází z předpokladu znalosti dvou parametrů, které se vztahují k informačním 
aktivům. Těmito parametry jsou 
 pravděpodobnost incidentu 
 dopad incidentu 
Po identifikaci všech informačních aktiv vyhodnotíme ke každé hrozbě a aktivu 
tyto dva parametry. Hodnota, která bude výsledným ukazatelem míry rizika, se vypočítá 
jako 
míra rizika = pravděpodobnost incidentu * dopad incidentu 
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5.1.2 Metoda se třemi parametry 
Metoda se třemi parametry je pro náš případ vhodnější, protože umožňuje 
poskytnout přesnější výsledky. Tato metoda bude v této práci použita. Uvažuje tři 
parametry, a to 
 hodnota aktiva 
 zranitelnost aktiva 
 pravděpodobnost hrozby 
V rámci této metody budeme postupovat v několika krocích. 
1. definujeme aktiva 
2. ohodnotíme aktiva 
3. definujeme hrozby 
4. určíme pravděpodobnost projevu hrozby 
5. určíme zranitelnost každého aktiva 
6. vyhotovíme matici zranitelnosti 
7. vyhotovíme matici rizik 
Matice zranitelnosti bude obsahovat hodnoty aktiv a pravděpodobnosti hrozeb. Na 
základě kombinace těchto dvou údajů určíme pro každou možnost hodnotu zranitelnosti 
daného aktiva. Tato hodnota bude znamenat, jak je náchylné dané aktivum na každý 
uvažovaný incident. 
Dále vyhotovíme matici rizik, která již bude obsahovat výsledné riziko. To 
vypočteme podle vztahu uvedeného níže. V závislosti na nastaveném systému pak 
vyhodnotíme, zda je riziko přijatelné či nikoliv. Hodnota, která bude výsledným 
ukazatelem míry rizika, se vypočítá jako 
míra rizika = hodnota aktiva * zranitelnost aktiva * pravděpodobnost hrozby 
5.2 Ohodnocení aktiv společnosti 
Prvním krokem analýzy rizik je ohodnocení aktiv. Na každé aktivum jsou kladeny 
jiné nároky na dostupnost, důvěrnost a integritu. Na základě uvedené stupnice pak 
můžeme aktiva firmy ohodnotit konkrétně. Uvedené hodnoty jsou pak souhrnným 
ukazatelem ocenění dostupnosti, důvěrnosti a integrity u každého aktiva. 
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Hodnota aktiva Posouzení aktiva 
1 – velmi malá 
 aktiva s minimální hodnotou 
 aktiva lze jednoduše a rychle nahradit 
 jejich přítomnost ve firmě má spíše podpůrný 
charakter 
 často se jedná se software, který lze snadno uvést do 
původního stavu 
2 – malá 
 majetek, který má již pro firmu určitou hodnotu, ale 
nebývá zásadní 
 aktiva lze nahradit v řádu několika dnů 
 v omezeném měřítku je firma schopna tento majetek 
krátkodobě postrádat 
3 – velká 
 majetek nutný k provozu firmy 
 absence aktiv nutí firmu zastavit alespoň částečně 
činnost 
 aktiva mající velkou informační hodnotu v případě 
selhání určitých mechanismů firmy 
 náhrada aktiv vyžaduje velké finanční prostředky 
4 – velmi velká 
 klíčová aktiva, na kterých je podnik založen 
 bez těchto aktiv firma okamžitě ukončuje činnost 
v daném oboru 
 majetek podléhající speciálnímu zabezpečení 
 
Tabulka 5.1 Obecné ohodnocení aktiv 
 
Po obecném nastavení stupnice hodnoty aktiv můžeme přistoupit k určení 
hlavních aktiv firmy. Tato aktiva určitě nejsou všechna, ale jedná se o zásadní hmotný 
i nehmotný majetek, který firmě přináší zisk. 
Aktiva můžeme rozdělit na dvě skupiny: 
 primární aktiva – Zejména nehmotná aktiva, data a informace, které 
firma využívá pro uspokojení svých zákazníků a pro vlastní fungování. 
Často je jejich hodnota vyšší než hodnota fyzického majetku. 
 sekundární aktiva – Zejména hmotná aktiva, budovy, stroje, zařízení 
a komunikační prostředky, bez kterých by nebylo možné vykonávat 
činnosti firmy. Často podléhají fyzickým bezpečnostním opatřením. 
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Kategorie Aktivum Hodnota aktiva 
Informace (data) 
Databáze informačního systému 4 – velmi velká 
Firemní účetnictví 4 – velmi velká 
Účetnictví jiných firem 4 – velmi velká 
Zdrojové kódy aplikací (vývoj) 3 – velká 
Zálohy dat 3 – velká 
Hardware 
Počítače 2 – malá 
Server 3 – velká 
Síťová infrastruktura 3 – velká 
Software 
Operační systém 1 – velmi malá 
Informační systém 4 – velmi velká 
Účetní software 3 – velká 
Služby 
Dostupnost dat 4 – velmi velká 
Schopnost obsloužit zákazníka 3 – velká 
Další hmotná aktiva 
Budova 3 – velká 
Ostatní hmotný majetek 2 – malá 
 
Tabulka 5.2 Ohodnocení aktiv společnosti 
5.3 Ohodnocení hrozeb 
Pro vypracování matice zranitelnosti je zapotřebí určit ohodnocení dopadů hrozeb, 
tyto hrozby identifikovat a přiřadit jim pravděpodobnost, se kterou mohou nastat. 
 
Pravděpodobnost, 
zranitelnost 
Dopad hrozeb na aktiva 
1 – velmi malá 
Velmi malý dopad 
 hrozba nijak významně neovlivňuje chod firmy 
 náklady na nápravu škody jsou zanedbatelné 
 firma je schopna učinit nápravné opatření v rámci 
běžných činností 
2 – malá 
Malý dopad 
 má vliv na část firmy a dočasně ovlivní její činnost 
 náklady na nápravu škody již nelze přehlížet 
 navzdory incidentu zákazníci nic nepoznají 
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3 – střední 
Středně velký dopad 
 dochází k ovlivnění činností, je potřeba reagovat 
 včasné odhalení ještě umožňuje odvrátit následky 
 určité finanční ztráty 
4 – velká 
Velký dopad 
 znatelný vliv na pracovníky firmy i na zákazníky 
 v určité míře způsobuje omezení poskytování služeb 
 značné finanční ztráty 
5 – velmi velká 
Velmi velký dopad 
 zásadní dopady na chod firmy 
 vyžádá si finančně velmi nákladná opatření 
 může způsobit existenční problémy nebo zastavit 
poskytování služeb 
 
Tabulka 5.3 Obecné ohodnocení hrozeb 
 
Identifikace hrozeb, které mohou ovlivnit činnost firmy, vycházejí z obecných 
předpokladů, názorů a doporučení. Dále bylo přihlédnuto k názoru a zkušenostem ve 
firmě, která určité hrozby vyzdvihla a jiné potlačila. Hrozby charakteru přírodních 
katastrof značně závisí na lokalitě společnosti, kde v tomto případě leží její sídlo 
v záplavovém území. Typické hrozby vycházejí také z přílohy C normy ISO/IEC 
27005:2011. Ve sloupci úvod jsou uvedeny možné původy hrozby, a to přírodní 
podmínky (P), náhoda (N) a úmysl (Ú). 
 
Hrozba Původ 
Pravděpodobnost 
projevu 
Fyzické poškození 
Požár P, N, Ú 1 – malá 
Povodeň, záplava P 3 – střední 
Poškození vodou P, N, Ú 3 – střední 
Fyzické zničení P, N, Ú 2 – malá 
Prach, koroze P, N 1 – velmi malá 
Ztráta dostupnosti služeb 
Výpadek elektrického proudu P, N, Ú 3 – střední 
Výpadek klimatizace N, Ú 3 – střední 
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Výpadek telefonních služeb P, N, Ú 1 – velmi malá 
Výpadek internetového připojení P, N, Ú 2 – malá 
Krátkodobý výpadek síťových služeb N, Ú 3 – střední 
Krátkodobý výpadek serverových služeb N, Ú 3 – střední 
Krátkodobý výpadek informačního systému N, Ú 4 – velká 
Ztráta důvěrnosti služeb 
Neoprávněný přístup do IS Ú 5 – velmi velká 
Chybně zadaná přístupová oprávnění N, Ú 3 – střední 
Prolomení síťové bezpečnosti Ú 4 – velká 
Získání dat z vyřazených médií N, Ú 4 – velká 
Odcizení výpočetní techniky (počítače) Ú 2 – malá 
Odcizení nešifrovaných paměťových médií Ú 4 – velká 
Odcizení šifrovaných paměťových médií Ú 4 – velká 
Selhání lidské činnosti 
Nedostatečná informovanost N, Ú 4 – velká 
Nedostatečná dokumentace N, Ú 5 – velmi velká 
Nedbalost při zadávání dat N, Ú 5 – velmi velká 
Nedbalost při likvidaci dat N, Ú 5 – velmi velká 
Nedbalost při obsluze zařízení N, Ú 3 – střední 
Porušování bezpečnostních předpisů N, Ú 5 – velmi velká 
Technická selhání 
Selhání diskového pole N, Ú 2 – malá 
Selhání osobního počítače N, Ú 2 – malá 
Dlouhodobé selhání serveru N, Ú 2 – malá 
Dlouhodobé selhání síťové infrastruktury N, Ú 3 – střední 
Neoprávněné činnosti 
Neoprávněný přístup do budovy Ú 4 – velká 
Porušení dohody o mlčenlivosti N, Ú 5 – velmi velká 
Neoprávněné vynášení dat N, Ú 4 – velká 
Zneužití přidělených oprávnění Ú 3 – střední 
 
Tabulka 5.4 Ohodnocení pravděpodobnosti identifikovaných hrozeb 
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5.4 Sestavení matice zranitelnosti 
Matice zranitelnosti přiřazuje jednotlivým kombinacím aktiv a hrozeb úroveň 
zranitelnosti tohoto aktiva. Jako příklad může sloužit hrozba výpadek elektrického 
proudu. Tato hrozba ovlivní každé aktivum v jiném měřítku. Běh počítačů ovlivní 
značně, zatímco stav firemního účetnictví v podstatě vůbec. Níže uvedená matice tyto 
okolnosti zachycuje. 
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Hodnota aktiva  4 4 4 3 3 2 3 3 4 3 4 3 3 2 
Fyzické poškození 
Požár 1 5 5 5 5 5 5 5 5 5 5 5 5 5 5 
Povodeň, záplava 3 1 3 3 1 4 1 1 1 1 1 2 2 3 3 
Poškození vodou 3 3 3 3 3 3 4 5 4 3 3 5 2 2 2 
Fyzické zničení 3 2 2 2 3 3 4 4 2 2 2 2 3 1 2 
Prach, koroze 1 1 1 1 1 1 2 2 2 1 1 1 1 1 1 
Ztráta dostupnosti služeb 
Výpadek elektrického proudu 3 1 1 1 1 2 5 4 5 2 2 5 4 2 3 
Výpadek klimatizace 3 3 3 3 2 1 1 5 1 1 1 4 4 1 1 
Výpadek internet. připojení 2 1 1 1 1 1 2 1 4 1 1 5 4 1 3 
Krátk. výpadek síť. služeb 3 1 1 1 1 1 2 1 1 1 1 5 4 1 2 
Krátk. výpadek server. služeb 3 1 1 1 1 1 1 4 1 1 1 5 3 1 2 
Krátkodobý výpadek IS 4 1 1 1 1 1 1 1 1 2 1 3 2 1 1 
Ztráta důvěrnosti služeb 
Neoprávněný přístup do IS 5 4 4 4 3 1 1 3 1 4 1 4 3 1 1 
Chybně zadaná přístup. opr. 3 4 4 4 3 1 2 3 5 4 3 4 3 1 1 
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Prolomení síťové bezpečnosti 4 4 4 4 3 1 2 3 5 4 3 4 3 1 1 
Získání dat z vyřaz. médií 4 5 3 3 4 1 2 3 5 4 3 5 5 1 1 
Odcizení VT (počítače) 2 1 4 4 5 1 3 2 3 1 2 2 3 1 1 
Odcizení nešif. paměť. médií 4 1 1 1 5 1 1 1 1 1 1 2 1 1 1 
Odcizení šifr. paměť. médií 4 1 1 1 1 1 1 1 1 1 1 2 1 1 1 
Selhání lidské činnosti 
Nedostatečná informovanost 4 4 4 4 3 5 3 4 4 2 3 2 2 2 2 
Nedostatečná dokumentace 5 4 4 4 3 2 2 3 4 3 3 1 2 1 1 
Nedbalost při zadávání dat 5 5 5 5 5 5 2 4 3 1 1 1 3 1 1 
Nedbalost při likvidaci dat 5 1 3 3 3 1 1 1 1 3 3 1 1 1 1 
Nedbalost při obsluze zařízení 3 1 1 1 1 3 3 5 5 1 1 3 3 2 2 
Porušování bezpeč. předpisů 5 2 2 2 2 4 3 5 4 3 3 4 4 3 2 
Technická selhání 
Selhání diskového pole 2 3 3 3 3 2 1 4 1 3 3 5 5 1 1 
Selhání osobního počítače 2 1 3 3 3 1 5 1 1 1 1 2 3 1 1 
Dlouhodobé selhání serveru 2 1 1 1 1 1 1 3 1 1 1 5 5 1 1 
Dlouh. selhání síť. infrastrukt. 3 1 1 1 1 1 1 1 3 1 1 5 5 1 1 
Neoprávněné činnosti 
Neopráv. přístup do budovy 4 2 3 3 2 4 4 2 2 3 3 4 4 3 3 
Porušení doh. o mlčenlivosti 5 1 1 1 1 1 2 2 3 1 1 1 1 2 2 
Neoprávněné vynášení dat 4 1 1 1 1 1 1 1 1 1 1 1 4 2 1 
Zneužití přidělených opráv. 3 3 4 4 3 4 2 4 3 3 3 1 1 2 2 
 
Tabulka 5.5 Matice zranitelnosti 
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5.5 Ohodnocení míry rizika 
Obecným ohodnocením firemních aktiv, hrozeb a jejich pravděpodobností 
můžeme získat celkové znázornění míry rizika. Hodnoty, které jsou použity pro 
stanovení výsledné míry, jsme nadefinovali v předchozích kapitolách. Dle doporučení je 
v níže uvedené tabulce vyznačeno, které hodnoty jsou v podstatě bezrizikové, které jsou 
přípustné, ale na hranici možností, dále pak hodnoty, které je nutné bezpodmínečně 
vyhodnotit a reagovat na ně příslušným bezpečnostním opatřením. 
 
Hodnota míry rizika 
Pravděpodobnost hrozby 
1 2 3 4 5 
Dopad na firmu 
1 10 20 30 40 50 
2 20 30 40 50 60 
3 30 40 50 60 70 
4 40 50 60 70 80 
5 50 60 70 80 90 
 
Tabulka 5.6 Ohodnocení míry rizika 
5.6 Sestavení matice rizik 
Výpočtem uvedeným v kapitole 5.1.2 stanovíme míru rizika pro jednotlivé 
kombinace aktiv společnosti a identifikovaných hrozeb. Výsledný údaj nám podá 
informaci o tom, na které hrozby bychom měli cílit další bezpečnostní opatření. 
Kombinace, u kterých je dle normy ISO/IEC 27005:2011 vyznačena červeně vysoká 
míra rizika, mohou být kritické pro další fungování podniku v případě nastalé hrozby. 
Mohla by nastat diskuse nad tím, proč u některých položek je tak malá míra 
rizika. Například u hrozby požár lze tuto situaci lze vysvětli tak, že požár má sice 
obrovské následky, nicméně pravděpodobnost jeho výskytu je tak nízká, že si nežádá 
další pozornost. Dále se jedná například o to, že výpadek internetového připojení 
v podstatě neovlivní databázi IS. Zde lze uvažovat tak, že bude sice narušena 
dostupnost databáze, nicméně její konzistence a obsažená data zůstanou uchráněna. 
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Některé položky jsou také málo rizikové z důvodu, že již aplikovaná bezpečnostní 
opatření tato rizika snížila. To se týká například hrozby povodeň, záplava, kde již byly 
podniknuty zabezpečovací kroky v minulosti. 
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Fyzické poškození 
Požár 20 20 20 15 15 10 15 15 20 15 20 15 15 10 
Povodeň, záplava 12 36 36 9 36 6 9 9 12 9 24 18 27 18 
Poškození vodou 36 36 36 27 27 24 45 36 36 27 60 18 18 12 
Fyzické zničení 24 24 24 27 27 24 36 18 24 18 24 27 9 12 
Prach, koroze 4 4 4 3 3 4 6 6 4 3 4 3 3 2 
Ztráta dostupnosti služeb 
Výpadek elektrického proudu 12 12 12 9 18 30 36 45 24 18 60 36 18 18 
Výpadek klimatizace 36 36 36 18 9 6 45 9 12 9 48 36 9 6 
Výpadek internet. připojení 8 8 8 6 6 8 6 24 8 6 40 24 6 12 
Krátk. výpadek síť. služeb 12 12 12 9 9 12 9 9 12 9 60 36 9 12 
Krátk. výpadek server. služeb 12 12 12 9 9 6 36 9 12 9 60 27 9 12 
Krátkodobý výpadek IS 16 16 16 12 12 8 12 12 32 12 48 24 12 8 
Ztráta důvěrnosti služeb 
Neoprávněný přístup do IS 80 80 80 45 15 10 45 15 80 15 80 45 15 10 
Chybně zadaná přístup. opr. 48 48 48 27 9 12 27 45 48 27 48 27 9 6 
Prolomení síťové bezpečnosti 80 48 48 48 12 16 36 60 64 36 80 60 12 8 
Získání dat z vyřaz. médií 16 64 64 36 12 8 12 12 48 36 16 12 24 8 
Odcizení VT (počítače) 8 32 32 30 6 12 12 18 8 12 16 18 6 4 
Odcizení nešif. paměť. médií 16 16 16 60 12 8 12 12 16 12 32 12 12 8 
Odcizení šifr. paměť. médií 16 16 16 12 12 8 12 12 16 12 32 12 12 8 
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Selhání lidské činnosti 
Nedostatečná informovanost 64 64 64 36 60 24 48 48 32 36 32 24 24 16 
Nedostatečná dokumentace 80 80 80 45 30 20 45 60 60 45 20 30 15 10 
Nedbalost při zadávání dat 100 100 100 75 75 20 60 45 20 15 20 45 15 10 
Nedbalost při likvidaci dat 20 60 60 45 15 10 15 15 60 45 20 15 15 10 
Nedbalost při obsluze zařízení 12 12 12 9 27 18 45 45 12 9 36 27 18 12 
Porušování bezpeč. předpisů 40 40 40 30 60 30 75 60 60 45 80 60 45 20 
Technická selhání 
Selhání diskového pole 24 24 24 18 12 4 24 6 24 18 40 30 6 4 
Selhání osobního počítače 8 24 24 18 6 20 6 6 8 6 16 18 6 4 
Dlouhodobé selhání serveru 8 8 8 6 6 4 28 6 8 6 40 30 6 4 
Dlouh. selhání síť. infrastrukt. 12 12 12 9 9 6 9 27 12 9 60 45 9 6 
Neoprávněné činnosti 
Neopráv. přístup do budovy 32 48 48 24 48 32 24 24 48 36 64 48 36 24 
Porušení doh. o mlčenlivosti 20 20 20 15 15 20 30 45 20 15 20 15 30 20 
Neoprávněné vynášení dat 16 16 16 12 12 8 12 12 16 12 16 48 24 8 
Zneužití přidělených opráv. 36 48 48 27 36 12 36 27 36 27 12 9 18 12 
 
Tabulka 5.7 Matice rizik 
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6 Zavádění bezpečnostních opatření 
Zpracovaná analýza rizik poukázala na hlavní rizika ve firmě a na velikost jejich 
dopadu v případě naplnění bezpečnostní hrozby. Analýza veškerých rizik je nad rámec 
této práce, nicméně následující opatření budou v některých případech počítat i s riziky, 
které nebyly v analýze výslovně uvedeny. 
Výběr opatření je zpracován na základě souboru opatření v příloze a normy 
ISO/IEC 2001:2006. Tato norma obsahuje 11 hlavních oblastí informační bezpečnosti, 
které poukazují na jednotlivé možné hrozby. Tato opatření budou sloužit jako vodítko 
pro stanovení konkrétních opatření pro firmu SUNCORE. 
 
Obrázek 6.1 Proces výběru bezpečnostních opatření [15] 
6.1 Stanovení přiměřené bezpečnosti 
Je zapotřebí si uvědomit, že dle uvedené normy je možné provádět certifikace 
ISMS. Firma SUNCORE však o takovou certifikaci nemá zájem a jde tedy především 
o zlepšení jejích vlastních firemních procesů, aby splňovaly základní pravidla 
bezpečnosti informací. 
Vzhledem k tomu, že se jedná o komerční firmu usilující o maximální zisk, je 
nutností učinit správné rozhodnutí na otázku, jakou úroveň bezpečnosti stanovit. 
S narůstající bezpečnostní exponenciálně rostou také náklady na její realizaci. Jako 
příklad můžeme uvést, že při požadavku dostupnosti systému 100 % místo 99,6 % se 
náklady běžně pohybují na čtyřnásobné úrovni. Takové rozdíly jsou velmi významné 
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v rozhodování firmy o výši nákladů. Firma SUNCORE stanovila určitou hodnotu 
maximálních nákladů a zároveň očekávání od bezpečnostního změnového řízení. 
Následným vyjednáváním, analýzou rizik a definování potřeb firmy jsme dospěli 
k souboru opatření, které je potřeba zavést. Všechna opatření dle normy jsou uvedena 
v příloze A této práce. Označená opatření byla vyhodnocena jako nejdůležitější 
k urychlenému nasazení. Firma tak nedosáhne maximální možné bezpečnosti vhodné 
pro certifikaci ISMS, ale splní se tím její požadavky v rámci jejích finančních možností. 
Následuje popis hlavních opatření, která byla vyhodnocena jako nejzásadnější. 
6.2 Nasazení bezpečnostních opatření 
Uvedená bezpečnostní opatření vychází z přílohy a normy ISO/IEC 27001:2006 
a z dalšího podpůrného textu [16]. 
6.2.1 Bezpečnostní politika 
6.2.1.1 Dokument bezpečnostní politiky informací 
V současné době neexistuje formalizovaná podoba politiky bezpečnosti informací. 
Dokument bezpečnostní politiky musí být schválen vedením firmy a dán prokazatelně 
na vědomí všem interním i externím zaměstnancům. 
6.2.1.2 Přezkoumání bezpečnostní politiky informací 
Pro zajištění aktuálnosti, účinnosti a použitelnosti dokumentu o politice 
bezpečnosti informací je nutné zavést plán jeho aktualizací a kontrol. V těchto 
pravidelných intervalech a dále v případě každé větší změny v podniku je nutné politiku 
přizpůsobit aktuálním potřebám. 
6.2.2 Organizace bezpečnosti informací 
6.2.2.1 Dohody o ochraně důvěrných informací 
V současné době existuje ve firmě jedna univerzální dohoda o ochraně důvěrných 
informací. Tento dokument podepsalo dle provedeného výzkumu jen několik 
zaměstnanců, po mnohých to ani nebylo vyžadováno. Stanovení správné dohody 
o ochraně důvěrných informací, která bude ideálně přizpůsobena každému oddělení, je 
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zásadní pro dodržování stanovených pravidel. Bez této dohody má firma jen malé šance 
v případných právních sporech. 
6.2.2.2 Identifikace rizik vyplývající z přístupu externích subjektů 
Firma SUNCORE zaměstnává na dohodu o provedení práce několik programátorů 
z řad absolventů vysokých škol. Tito lidé se poměrně často ve firmě střídají, a to na 
základě požadavků a jejich časových možností. Dnes není nijak speciálně kontrolována 
jejich aktivita ve firmě, přístupy do prostor, využívání zdrojů atd. Identifikací rizik 
a nasazením příslušných opatření se firma může vyvarovat problémům, kdy v podstatě 
neprověření zaměstnanci způsobí z informačního hlediska společnosti škodu. 
6.2.3 Řízení aktiv 
6.2.3.1 Vlastnictví aktiv 
Veškerá aktiva musejí mít určeného vlastníka. Pojmem vlastník se nerozumí 
skutečné fyzické vlastnictví, je tím myšlen jedinec, který má dané aktivum na starosti. 
Firma má nyní sice seznam svých aktiv, nicméně jejich vlastnictví není nijak 
definováno. V případě, kdy nemá aktivum vlastníka, často dochází k situaci, že se o něj 
nikdo nestará a tím může významně ztrácet na hodnotě. V horším případě nedojde 
k odhalení potenciálních hrozeb, jelikož není nikdo za aktivum zodpovědný. 
6.2.3.2 Označování a nakládání s informacemi 
Ve firmě koluje v současné době značné množství informací, a to jak 
v elektronické, tak i v papírové formě. Některá data jsou uložena v počítačích, jiná na 
výměnných médiích. Je nutné zavést a osvojit si principy, kterými budou tato média 
označována. Označování dokumentů jako důvěrné nebo tajné musí být v souladu se 
stanovenou politikou a musí existovat metodika, jak s takovými dokumenty nakládat. 
Tento systém značně zpřehlední typ dokumentu a určí tak jeho povahu. 
6.2.4 Bezpečnost lidských zdrojů 
6.2.4.1 Podmínky výkonu pracovní činnosti 
Pracovní smlouvy, které jsou nyní uzavřeny mezi všemi zaměstnanci, neobsahují 
žádné informace ohledně bezpečnosti dat ve firmě. Tento fakt je jen zčásti řešen 
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dohodami o mlčenlivosti. Do budoucna je nutné, aby proběhly změny pracovních 
smluv, které budou obsahovat ustanovení o zaměstnaneckých odpovědnostech za 
svěřené informace. 
6.2.4.2 Disciplinární řízení 
Motivaci dodržovat nastavená pravidla by měl zajistit systém disciplinárního 
řízení. V současné době se případné prohřešky oproti pravidlům řeší individuálně 
a velmi neformálně. V budoucnu je nutné zavést formalizované disciplinární řízení vůči 
zaměstnancům, kteří se dopustí narušení bezpečnostní politiky. V případě, že budou 
zaměstnanci s tímto postupem seznámeni a budou vědět, jaké se proti nim podniknou 
kroky, bude to jeden z motivačních nástrojů na dodržování bezpečnosti informací. 
6.2.5 Fyzická bezpečnost a bezpečnost prostředí 
6.2.5.1 Zabezpečení kanceláří, místností a prostředků 
Zabezpečení kanceláří by mělo být jedním z hlavních opatření proti 
neoprávněnému přístupu. Bohužel, firma zásady v tomto směru příliš nedodržuje. 
Kvalitně jsou zabezpečeny vstupní dveře do budovy a vstup do prostoru kanceláří. 
Samotné kanceláře již nijak uzamčeny nejsou a ani po odchodu posledního zaměstnance 
nebývají. Uzamčená bývá jen místnost ředitele a permanentně serverovna. Navrhoval 
bych zamykat kanceláře mimo pracovní dobu a nasazení alespoň základního 
elektronického zabezpečení. 
Kamery, které jsou ve firmě instalovány, nahrávají záznam jen do interní paměti, 
a tak v případě informovaného pracovníka (narušitele) nemusí být žádný záznam 
k dispozici. Bezpečnější řešení by bylo použít síťové kamery pro přenos záznamu na 
datové úložiště serveru a uchovávat několikadenní záznam. 
6.2.5.2 Práce v zabezpečených oblastech 
Jak již bylo řešeno, úseky firmy, kde se zachází s citlivými informacemi 
(obchodní oddělení, účetní oddělení), nejsou řádně chráněny. Kanceláře těchto oddělení 
by měly být uzamykány a neměl by mít do nich přístup neoprávněný pracovník. 
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6.2.5.3 Bezpečná likvidace nebo opakované použití zařízení 
Mobilní zařízení, zejména notebooky obchodních manažerů, jsou z pohledu dat 
dobře chráněna díky šifrování disků. Existuje však možnost, že při vyřazení notebooku 
z firmy je nabídnut manažerovi k odkupu za výhodnou cenu. Tuto možnost již několik 
zaměstnanců využilo. Nijak se však nekontroluje, co všechno si s sebou zaměstnanec na 
notebooku odnáší. Měla by proto být zavedena pravidla, která určí postup při odkupu 
zařízení. Zejména se jedná o trvalé odstranění všech programů a dat, které mají pro 
firmu hodnotu. Lze namítat, že může tato data zaměstnanec zneužít už před odkupem. 
To je sice pravda, nicméně po odkupu už je zařízení jeho a z právního hlediska už 
k němu má přístup prakticky kdokoliv bez vazby k firmě, například jeho rodina. 
6.2.5.4 Likvidace médií 
Firma SUNCORE dnes používá k likvidaci médií pouze skartovací zařízení na 
dokumenty. Na základě analýzy rizik vyplývá, že pokud není věnována likvidaci médií 
dostatečná pozornost, může to mít výrazný vliv zejména na svěřená data v účetnictví. Je 
nutností zavést pravidla, které dokumenty je nutné skartovat a které ne. Dnes jsou 
skartovány listinné dokumenty v podstatě náhodně. 
Co se týká vyřazených DVD použitých pro některé zálohy, zde neexistuje 
technickou cestou levná a účinná cesta k jejich znehodnocení. Nejschůdnější je médium 
fyzicky zničit. Toto by také měl být návod pro nakládání s DVD před vyřazením. 
6.2.6 Řízení přístupu 
6.2.6.1 Politika řízení přístupu 
Je zapotřebí zdokumentovat a formalizovat politiku řízení přístupu k informacím. 
V současné době sice existují ustanovení, kdo a ke kterým informacím má přístup, 
nicméně jsou jen neformální a většinou předávané v ústní podobě. Písemné vyhotovení 
souhrnu těchto pravidel ujasní kompetence každého zaměstnance. 
6.2.6.2 Registrace uživatele 
Registrace uživatele do všech potřebných systémů je nutností při zahajování 
pracovního poměru. Tento proces ve firmě funguje bez problémů. Nicméně tato 
kategorie zahrnuje také opačný pohled, a to zrušení všech přístupových oprávnění 
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zaměstnanci, který pracovní poměr ukončí. Dnes se při této situace odebere přístup do 
hlavního informačního systému a další oprávnění jsou odebrána v podstatě náhodně. 
Několikrát se vyskytla situace, že ještě dlouho po ukončení spolupráce měl pracovník 
svoji firemní e-mailovou schránku, díky možným kopiím klíčů se dostal do kanceláře 
apod. Formalizovaný postup zrušení přístupových oprávnění je zásadním požadavkem 
pro zavedení úspěšného managementu bezpečnosti. 
6.2.6.3 Správa uživatelských hesel 
Norma udává, že přidělování hesel musí být řízeno formalizovaným procesem. 
Tento proces ve firmě prakticky neexistuje. Přístupová hesla vytváří správce ICT na 
požádání a to taková, o jaká si zaměstnanec požádá. Neexistují limity nebo další 
požadavky na sílu hesla. Přidělování hesel by tedy mělo být více systematicky řízeno, 
kdy bude mít o heslu povědomí pouze uživatel, bude vygenerováno automaticky a bude 
splňovat taková kritéria, která definuje politika řízení přístupu k informacím. 
6.2.6.4 Přezkoumání přístupových práv uživatelů 
Vedení organizace musí v pravidelných intervalech přezkoumávat přístupová 
práva uživatelů v systémech firmy. Tato činnost nyní ve firmě neprobíhá. V případě, že 
je zaměstnanec převeden na jinou funkci, náhodně jsou mu odebrána oprávnění 
a přiřazena nová. V případě, že se zapomene oprávnění odebrat, zaměstnanec už ho má 
prakticky navždy. Společnost by tak měla pravidelně (alespoň jednou ročně) 
kontrolovat, zda mají zaměstnanci jen taková oprávnění, která potřebují ke své práci. 
6.2.6.5 Používání hesel 
Jak již bylo řečeno v kapitole 6.2.6.3, pro výběr a používání hesel musí existovat 
jasné podmínky. Tyto podmínky by bylo možné rozdělit na dvě části, a to na požadavky 
pro sílu hesla, dále pak na požadavky pro jeho použití. V současné době tyto podmínky 
nejsou nijak definovány. Dochází tak k situacím, že zaměstnanci mezi sebou hesla šíří 
a jejich smysl se tím značně vytrácí. Tyto podmínky sice úplně nezamezí chybnému 
použití hesla, ale alespoň budou lidé o svých povinnostech informování. Současná 
situace ohledně hesel je zcela nevyhovující. 
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6.2.6.6 Neobsluhovaná uživatelská zařízení 
Uživatelé, zejména ti, kteří používají přenosná zařízení, by měli zajistit jejich 
přiměřenou ochranu. Notebooky, které se vyskytují ve firmě pokaždé na jiném místě, 
flash disky, o kterých mnohdy ani nikdo neví, komu patří atd., jsou ve firmě běžnou 
záležitostí. Tato situace by se měla změnit. Zařízení, která obsahují důvěrné informace, 
by měl jejich vlastník náležitě chránit proti zneužití. 
6.2.6.7 Zásada prázdného stolu a prázdné obrazovky 
Podle výsledků dotazníku ve firmě, 80 % zaměstnanců nedodržuje zásadu 
prázdného stolu. Lze předpokládat, že při velmi krátkém opuštění pracovního místa 
nebude každý pracovník uklízet všechny dokumenty a vypínat počítač. Pokud je tato 
doba delší, už by se takto měli zaměstnanci chovat. V současné době je velmi 
jednoduché přejít k jinému zapnutému počítači, kde zrovna nikdo není, a najít si 
potřebné údaje v systému, kam nemá daný člověk přístup. Každý zaměstnanec by měl 
mít povinnost při delším opuštění pracovního místa zamykat relaci počítače 
a dokumenty, které budou klasifikovány jako důvěrné, přiměřeně zabezpečit. 
6.2.6.8 Ochrana portů pro vzdálenou diagnostiku a konfiguraci 
Aktivní prvky sítě, server, diskové pole a další – všechny tyto prvky mají mnoho 
svých neobsazených portů. Většina z nich je určena pro připojení dalších zařízení, 
některé jsou od výrobce nastaveny pouze pro konfiguraci daného síťového prvku. 
V serverovně je v současné době v jednotlivých připojeních poměrně zmatek a vzniká 
tak hrozba selhání sítě. V případě, že správce ICT chybně přepojí nebo odpojí zásadní 
kabely, bude velmi obtížné vrátit stav sítě do původního stavu. Doporučoval bych 
použití ochranných prostředků proti vytažení důležitých kabelů z aktivních prvků. Dále 
by bylo vhodné zabezpečit konfigurační porty proti neoprávněnému použití. 
6.2.6.9 Řízení síťových spojení 
Firma SUNCORE poskytuje připojení k internetu podnájemníkům, kteří využívají 
byty v budově společnosti. Tento fakt může významně ohrozit informační bezpečnost 
celé firmy. V současné době je využíváno pro toto připojení Wi-Fi signálu, kde je 
připojení k síti chráněno technologií WEP. Tato technologie se používá z historického 
důvodu a je jednoznačně nedostačující. Šifrování WEP lze prolomit během velmi krátké 
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doby a lze říct, že je v podstatě zbytečné. Tím, že je celý síťový systém napojen na síť 
firmy, hrozí nebezpečí proniknutí do vnitřní sítě firmy nebo způsobení jejího selhání. 
To se již v minulosti stalo, kdy nájemník byl schopen vyřadit firemní síť z provozu. Je 
proto zapotřebí jednak více zabezpečit bezdrátový síťový přenos, ale také důkladněji 
oddělit tyto dvě sítě, soukromou a firemní. Nesmí existovat možnost, jak se připojit 
z pronajímaných bytů do sítě firmy. 
6.2.6.10 Systém správy hesel 
Ve firmě by měl existovat jednotný program nebo systém na uložení a správu 
používaných hesel. Nyní se hesla nastavují na požadavek zaměstnance, a ti si je ukládají 
podle svého uvážení. Někteří si je pamatují, někteří si je ukládají do počítače, mnoho 
pracovníků je má zapsané na papíře na pracovním stole. Proto by měl být zaveden 
systém, kde bude mít každý uživatel možnost ukládat si svá hesla a správce zároveň 
uvidí jejich sílu. 
6.2.7 Akvizice, vývoj a údržba informačních systémů 
6.2.7.1 Únik informací 
Únik zásadních firemních informací může být pro společnost likvidující. Přenosná 
média, e-mailové zprávy, síťová úložiště, všechny tyto služby poskytují možnosti pro 
vynesení informací z firmy. Není příliš technicky možné, aby nebylo možné takové 
služby využívat. Je sice možné zablokovat USB porty, kontrolovat odchozí e-maily 
apod., nicméně agenda spojená s touto kontrolou by byla neúměrně velká. Únik 
informací by měla firma řešit v rámci pracovních smluv, kde každý zaměstnanec musí 
podepsat dohodu o mlčenlivosti. Součástí této smlouvy musí být definovány postihy za 
porušení dohody. 
6.2.8 Zvládání bezpečnostních incidentů 
6.2.8.1 Hlášení bezpečnostních událostí 
Ve firmě SUNCORE není formální povinnost hlásit bezpečnostní události. Dle 
provedeného průzkumu by případné narušení bezpečnosti nahlásili jen 4 lidé, dalších 
5 pouze v případě, že za to nebudou potrestáni. Taková situace je nedostačující 
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a vyžaduje změnu. Zaměstnanci musí být povinni hlásit zjištěné bezpečnostní události, 
a to i když to bude jejich chyba. Včasná identifikace hrozby a adekvátní opatření mohou 
zabránit možným ztrátám. Je zapotřebí navodit takovou situaci, že se zaměstnanci 
nebudou bát tyto události nahlásit svému nadřízenému. 
6.2.8.2 Hlášení bezpečnostních slabin 
Každý zaměstnanec musí být povinen hlásit možné bezpečnostní slabiny 
firemních systémů. S tímto úzce souvisí předchozí opatření. Cílem informační 
bezpečnosti rozhodně není čekat, až se určitá hrozba projeví. Je zapotřebí motivovat 
zaměstnance k tomu, aby měla celá firma zájem na zvýšení celkové bezpečnosti. 
6.2.9 Soulad s požadavky 
6.2.9.1 Soulad s bezpečnostními politikami a normami 
Vedoucí zaměstnanci musí zajistit, aby jejich podřízení dodržovali stanovené 
bezpečnostní politiky a nařízení. Každý vedoucí by měl ve svém oddělení prosazovat 
bezpečnostní činnosti, které jsou zaměstnanci povinni dodržovat. Právě na důsledné 
kontrole záleží, aby byly prováděny všechny činnosti správně. Pokud nebude prováděna 
pravidelná kontrola bezpečnostních činností, budou mít zaměstnanci nízkou motivaci 
tyto postupy dodržovat. 
6.2.9.2 Kontrola technické shody 
Správce ICT by měl pravidelně kontrolovat všechny informační systémy 
z hlediska bezpečnosti informací. Během roku se prování množství úprav, které mohou 
bezpečnost nepozorovaně narušit. Pravidelné kontroly se tak musí zařadit mezi běžné 
činnosti v rámci jeho pracovní náplně. O těchto kontrolách je vhodné vést záznamy. 
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7 Finanční zhodnocení 
Na rozdíl od státních firem či rozpočtových organizací, kde přidělení finančních 
prostředků na zabezpečení citlivých dat nemusí být v určitých případech velký problém, 
firma SUNCORE se musí touto problematikou vážně zabývat. Jedná se o komerční 
firmu, která se snaží o maximalizaci zisku a každý její výdaj je pečlivě zvažován, zda je 
nutný nebo ne. Jak bylo uvedeno v kapitole 2.4, ekonomická situace firmy není příliš 
stabilní. Její zisk závisí především na udržení zákazníků a na výsledcích obchodního 
oddělení, které shání nové klienty. 
V souvislosti s tímto problémem je zapotřebí se zaměřit na celkovou finanční 
stránku zavádění ISMS. Management informační bezpečnosti je rozsáhlá problematika, 
která zahrnuje nejrůznější metodiky a procesy zlepšování firemních praktik. Pro firmu 
SUNCORE je především důležité, aby podchytila zásadní nedostatky, které by mohly 
být v budoucnu velmi problematické. 
Norma ISO/IEC 27001:2006 obsahuje desítky doporučení, jak dosáhnout co 
nejlepšího stavu bezpečnosti dat. Pokud bychom cílili na celkovou analýzu, 
implementaci všech navržených změn a posouzení všech firemních procesů, byl by celý 
projekt pro firmu finančně zcela jistě neúnosný. Ve firmě by sice byly zavedeny 
všechny bezpečnostní procesy, nicméně v té době by již mohla být tak zadlužena, že by 
dále nemohla provozovat svoji činnost. 
Před zahájením prací byl s vedením společnosti SUNCORE dohodnutý rozsah, 
v jakém by si představovala změny a byla by schopna je zafinancovat. Je zapotřebí si 
uvědomit, že se sice může jednat o větší částku, ale alespoň částečné nasazení ISMS 
může firmě přinést v budoucnu mnoho výhod.‘ 
7.1 Náklady na zavádění ISMS 
Následující tabulka obsahuje odhad finančních prostředků pro realizaci nasazení 
ISMS. Jedná se pouze o odhad a výsledná částka se tak může lišit v závislosti na 
náročnosti jednotlivých etap. Nicméně u jednotlivých položek bylo přihlédnuto 
k aktuální situaci ve firmě, proto by se výsledná cena neměla výrazně lišit. 
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Etapa Popis Cena 
analýza 
současného stavu 
vnitřní a vnější testy 
analýza konfigurace firewallu 
analýza pracovních smluv 
analýza firemního hardware a software 
25 000 Kč 
plán bezpečnosti sestavení plánu bezpečnosti 10 000 Kč 
bezpečnostní 
politika 
organizace bezpečnosti 
organizační struktura 
odpovědnosti za data 
25 000 Kč 
analýza rizik 
ohodnocení aktiv a hrozeb 
identifikace rizik 
sestavení matice rizik 
30 000 Kč 
výběr opatření 
výběr a analýza vhodných opatření 
plán nasazení vybraných opatření 
7 000 Kč 
nasazení opatření 
návrhy procesů pro zajištění bezpečnosti 
implementace vybraných procesů 
15 000 Kč 
vytvoření 
dokumentace 
dokumentace o systému zabezpečení firmy 
havarijní plán 
bezpečnostní směrnice 
7 000 Kč 
školení školení zaměstnanců 5 000 Kč 
 Celková cena projektu 124 000 Kč 
 
Tabulka 7.1 Odhad nákladů na zavádění ISMS 
 
Náklady na celý projekt jsou jedním z hlavních faktorů, o které se firma zajímá. 
Po jejich předběžné akceptaci bude možné zahájit práce na částečném zavedení ISMS. 
V této problematice se často setkáváme s pojmem přiměřená bezpečnost. Při neuvolnění 
dostatečných financí na projekt mohou sice být určitá bezpečnostní pravidla zavedena, 
ale samotnou bezpečnost to příliš nezvýší. Naopak, pokud bude firma požadovat 
přílišné nároky, bude muset počítat s velmi vysokou finanční zátěží. Ideální tak je najít 
takový bod, kdy za použití dostupných finančních prostředků dosáhneme takové 
bezpečnosti, která již firmě významně pomůže. 
Vzhledem k akceptování přiměřené bezpečnosti nebylo v plánu zahrnout do 
bezpečnostní politiky všechna zjištěná rizika. Některá z nich, zvláště ta velmi 
nepravděpodobná nebo s malým dopadem, byla vynechána. Celý projekt tak zahrnuje 
pouze kritická rizika a následná opatření, ze kterých by měla firma největší škodu. 
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Obrázek 7.1 Stanovení přiměřené bezpečnosti 
7.2 Návratnost investice 
Stejně jako v mnoha jiných projektech (například nasazení tiketového systému 
u přepážek pošty či banky) nelze jednoznačně určit návratnost investice do ISMS. Nelze 
přesně říct, že 1 000 Kč vložených do tohoto projektu se například vrátí za 3 roky 
v podobě 2 000 Kč na tržbách. Vložené finanční prostředky by však měly zajistit 
bezpečnost v dohodnutých oblastech. Jak je vidět i z navržených opatření, mnohá z nich 
byla z finančních důvodů cíleně vynechána. 
Zvýšená bezpečnost citlivých dat se nijak významně neodrazí ve zvýšení tržeb 
firmy. Přesto je jejich investice důležitým krokem, neboť zavádění ISMS může velmi 
výrazně ovlivnit finanční dopady rizik. Pokud by ISMS nebyl zaveden, je možné, že by 
firma měla značné finanční ztráty vlivem úniku, zkreslení nebo zničení dat. 
V následující tabulce jsou jako příklad uvedeny vybrané hrozby, které mají velkou 
pravděpodobnost, že se v podniku projeví. Dále je uveden odhad finančního dopadu na 
firmu. Tento odhad většinou obsahuje poměrně velkou částku, které by v krajním 
případě musela firma čelit. Jak je vidět, ve srovnání s náklady na zavádění ISMS jsou 
potenciální finanční dopady hrozeb značné. Vedení firmy by si mělo uvědomit, že data, 
která firma spravuje, mají často mnohem vyšší cenu, než si pracovníci představují. 
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Hrozba Pravděpodobnost Finanční dopad 
Výpadek elektrického proudu serveru střední až 5 000 Kč 
Neoprávněný přístup do IS velmi velká až 100 000 Kč 
Prolomení síťové bezpečnosti velká až 1 000 000 Kč 
Nedostatečná dokumentace velmi velká až 50 000 Kč 
Nedbalost při zadávání dat velmi velká až 50 000 Kč 
Porušování bezpečnostních předpisů velmi velká až 100 000 Kč 
Získání dat z vyřazených médií velká až 300 000 Kč 
Nedbalost při likvidaci dat velmi velká až 300 000 Kč 
Neoprávněný přístup do budovy velká až 3 000 000 Kč 
Porušení dohody o mlčenlivost velmi velká až 500 000 Kč 
 
Tabulka 7.2 Odhad finančních dopadů vybraných hrozeb 
 
Uvedené odhady samozřejmě nejsou konečné. Například nedbalost při zadání dat 
nemusí firmu stát žádné peníze, pokud se na chybu přijde včas. Pokud jsou však zadaná 
data (například smlouva, cena zakázky nebo kalkulace cen služeb) chybná a je s nimi 
zákazník seznámen a podepsána smlouva, pak může chyba znamenat mnohatisícové 
ztráty. Stejně tak v případech, kdy dojde vlivem nedbalosti při likvidaci dat k úniku 
informací. Ty může konkurence velmi dobře využít v neprospěch firmy. V krajním 
případě může tato chyba znamenat až likvidaci společnosti. 
Cenu za nasazení ISMS a následné dodržování tohoto systému je proto potřeba 
dobře zvážit. V případě firmy SUNCORE byl rozpočet omezený, nicméně ve výši, 
kterou by byla firma ochotna poskytnout, je možné hlavní podnikové procesy proti 
základním hrozbám zabezpečit. 
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8 Údržba a inovace 
Zavádění systému informační bezpečnosti je neustálý proces, který by měl 
existovat v každé firmě. Konec procesu není možné stanovit. Nasazení ISMS s sebou 
nese i odpovědnost za dodržování stanovených postupů. Na příkladu Demingova cyklu 
PDCA (Obrázek 3.3) je jasně vidět, že se jedná o cyklický a nekonečný proces. Jakmile 
je jednou dosaženo požadovaných výsledků, měli bychom se zaměřit na hledání dalších 
možností zlepšení. 
Oblast informačních technologií se velmi rychle vyvíjí. Stejně rychle, jako 
vznikají nové možnosti a služby, bohužel přibývá i hrozeb, které na tyto služby útočí. 
Není to tak dávno, kdy byly chytré mobilní telefony takřka vzácností a v podstatě 
neexistovaly možnosti ovládnutí telefonu na dálku. Nyní již každý výrobce doporučuje 
instalaci antivirových programů i do těchto zařízení. 
V rámci definovaných opatření jsou zahrnuty i položky, které zajišťují zlepšování 
a aktualizaci bezpečnostních politik a směrnic. Je důležité, aby především vedoucí 
pracovníci dbali na tyto aktualizace a snažili se zahrnout do systémové bezpečnosti 
řešení co nejvíce rizik, se kterými přijdou během práce do styku. Bezpečnost 
komplikuje a znesnadňuje práci uživatele. Navržené procesy je potřeba zavést do firmy 
takovým způsobem, aby je zaměstnanci přijali a byli ochotni je dodržovat. 
Problematika informační bezpečnosti není jen o řešení možných dopadů hrozeb. 
Společnost SUNCORE by se měla také zaměřit na aktivní vyhledávání možných 
bezpečnostních rizik, která zatím nebyla odhalena. Může tím zabránit dalším budoucím 
škodám. Nasazení ISMS není jednorázovou záležitostí. Vedení firmy, zejména 
nadřízení pracovníci a specialista na ICT, by měli pravidelně kontrolovat dodržování 
bezpečnostních předpisů a udržovat tak stav bezpečnosti na požadované úrovni. 
 73 
 
Závěr 
Praktický návrh zavádění ISMS probíhal ve dvou hlavních etapách, kterými byly 
analýza rizik a návrh bezpečnostních opatření. V rámci analýzy rizik bylo zjištěno 
mnoho nedostatků, které si firma možná ani neuvědomuje, nicméně mohou významně 
ovlivnit její činnost. Právě proti těmto nedostatkům byla navržena opatření, která je 
částečně nebo úplně odstraňují. Návrh všech opatření podle normy je uveden v příloze 
A této práce. Během analýzy rizik a návrhu opatření bylo využito dobré znalosti firmy 
a jejího prostředí. Pracovníci odpovídali na několik otázek, ze kterých byly poté 
vyvozeny závěry a aplikovány do návrhu opatření. Výsledky tohoto průzkumu jsou 
přílohou této práce, viz příloha B. 
Je zapotřebí zdůraznit, že celá tato práce značně postrádá smysl, pokud nebude ve 
firmě zavedena metodika pravidelných zaměstnaneckých školení. Osvěta a neustálé 
zdůrazňování pravidel bezpečnostní politiky organizace je základním předpokladem 
k úspěšné funkci ISMS. Velmi důležitou činností je dále potřeba metodiky zálohování 
dat. V současné době jsou zálohovací plány nedostatečné. 
Systém bezpečnosti informací by musel být opravdu velmi propracovaný, aby 
zahrnul všechna možná rizika. Tento přístup však není z finančního hlediska vhodný. 
Firma tak musí akceptovat přiměřená rizika, která existují, ale nejsou proti nim 
aplikována žádná opatření. Tato práce by měla být podkladem pro zajištění přiměřené 
informační bezpečnosti ve společnosti. Nasazením ISMS by měla být odstraněna hlavní 
rizika, která mohou vést až k nutnosti ukončení činnosti podniku. 
Přínosy této práce 
Pro společnost SUNCORE je přínos této práce zejména v návrhu bezpečnostních 
opatření, které by měly být alespoň v základní formě zavedeny. Práce poukazuje na 
několik rizikových situací, které by mohly vést až k likvidaci podniku. Zavedením 
navržených opatření by měly být tyto situace eliminovány. Dalším přínosem pro firmu 
je stručný návod, jak zavádět systém bezpečnosti informací a jak ho řídit. Významná je 
dále metodika výpočtu míry rizika, kterou lze uplatnit i na jiná, zde nezmíněná aktiva. 
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Seznam použitých zkratek a symbolů 
ČSN  Česká technická norma 
EFS  Encrypting File System (systém pro šifrování souborů) 
IEC  International Electrotechnical Commission 
(Mezinárodní elektrotechnická komise) 
ICT  Informační a komunikační technologie 
IS  Informační systém 
ISMS  Information Security Management System 
(systém pro řízení bezpečnosti informací) 
ISO  International Organization for Standardization 
(Mezinárodní organizace pro normalizaci) 
IT  Informační technologie 
ITIL  Information Technology Infrastructure Library 
  (soubor postupů pro zkvalitňování IT služeb) 
ITSM  IT Service Management (standard pro řízení služeb ICT) 
PDCA  Demingův cyklus (plánuj, dělej, kontroluj, jednej) 
UPS  Uninterruptible Power Supply (záložní zdroj elektrické energie) 
VT  Výpočetní technika 
WEP  Wired Equivalent Privacy 
(technologie zabezpečení bezdrátového přenosu dat) 
WPA  Wi-Fi Protected Access 
(technologie zabezpečení bezdrátového přenosu dat) 
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 Příloha B 
Dotazník informační gramotnosti 
Obecné informace 
1. Máte povědomí o obsahu bezpečnostní politiky informací? 
 
Ano 6 40 % 
Ne 9 60 % 
 
2. Podepsali jste dohodu o mlčenlivosti? 
 
Ano 10 67 % 
Ne 5 33 % 
 
3. Požaduje po vás někdo výslovně dodržování bezpečnosti informací? 
 
Ano 4 27 % 
Ne 11 73 % 
  
 4. Účastnili jste se někdy školení o bezpečnosti informací? 
 
Ano 5 33 % 
Ne 2 13 % 
Ne, ale účast jsem podepsal 
 8 53 % 
 
5. Bylo s vámi někdy vedeno disciplinární řízení, protože jste se dopustili narušení 
bezpečnosti? 
 
Ano 3 20 % 
Ne 12 80 % 
 
6. Ve vaší firmě není povinné hlásit bezpečnostní incidenty. Pokud by došlo k úniku 
informací, nahlásíte to? 
 
Ano  4 27 % 
Ano, pokud za to nebudu 
potrestán 5 33 % 
Ne  6 40 % 
7. Máte seznam prostředků, které musíte vrátit zaměstnavateli po ukončení 
pracovního vztahu? 
 
Ano 3 20 % 
Ne 12 80 % 
 8. Myslíte si, že jsou vaše osobní údaje u firmy v bezpečí? 
 
Ano 9 60 % 
Ne 6 40 % 
 
Práce s daty 
9. Zálohujete vaše důležitá data? 
 
Ano 6 40 % 
Ne 3 20 % 
Ne, zálohuje je někdo jiný
 6 40 % 
 
10. Máte přístup k datům, která nepotřebujete pro svoji práci? 
 
Ano 11 73 % 
Ne 4 27 % 
 
11. Sdílel jste někdy s někým mimo firmu informace o firmě? 
 
Ano 11 73 % 
Ne 4 27 % 
  
 12. Přišel jste někdy v práci o data? 
 
Ano, byla to důležitá data
 2 13 % 
Ano, ale nebyla důležitá
 4 27 % 
Ano, ale bylo možné je 
obnovit  
 6 40 % 
Ne 3 20 % 
 
13. Používáte šifrování na přenosných médiích (flash disk, notebook atd.)? 
 
Ano 4 27 % 
Ne 6 40 % 
Nevím 0 0 % 
Nepoužívám taková 
média   
 5 33 % 
 
Práce s přístupovými údaji 
14. Máte v počítači uložená hesla (pro možnost přihlášení bez vyplňování)? 
 
Ano 8 53 % 
Ano, ale pouze v malém měřítku
 5 33 % 
Ne 2 13 % 
  
 15. Hesla, která používáte, máte uložena: 
 
V hlavě  
 9 35 % 
Zapsaná v souboru 
v počítači  
 7 27 % 
Zapsaná na papíru 
u pracovního stolu 
 5 19 % 
Zapsaná na papíru na 
bezpečném místě 
 5 19 % 
 
16. Zná vaše přístupové údaje ještě někdo jiný (pracovník, člen rodiny atd.)? 
 
Ano, většinu  
 4 27 % 
Ano, ale jen některé 
 6 40 % 
Ne 5 33 % 
 
Přístup do systému 
17. Měníte si v počítači hesla do všech používaných systémů? 
 
Ano, pravidelně 
 2 13 % 
Ano, ale jen zřídka 
 2 13 % 
Ano, ale jen některá 
 3 20 % 
Ne 8 53 % 
  
 18. Máte možnost připojit se na své pracoviště vzdáleně i z neschváleného zařízení 
(nově zakoupený domácí notebook apod.)? 
 
Ano 7 47 % 
Ne 2 13 % 
Nevím 6 40 % 
 
Situace na pracovišti 
19. Udržujete aktuální svůj operační systém a antivirový program? 
 
Ano 9 60 % 
Ne 3 20 % 
Nevím 3 20 % 
 
20. Využíváte v práci svůj osobní počítač, který nepatří firmě? 
 
Ano 5 33 % 
Ne 10 67 % 
 
21. Používáte pro znehodnocení dokumentů skartovací zařízení? 
 
Ano 7 47 % 
Ne 8 53 % 
 22. Máte přístup i do prostor ve firmě, které nepotřebujete ke své práci? 
 
Ano 14 93 % 
Ne 1 7 % 
 
23. Dodržujete tzv. zásahu prázdného stolu a prázdné obrazovky, pokud odcházíte 
z pracoviště? 
 
Ano 3 20 % 
Ne 12 80 % 
  
 
